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Vazeni ¢lenové Hospodaiské komory Ceské republiky,

v soucasné dobé jsou podnikatelé vystaveni radé rizikovych situaci a zalezi na tom, zdali je budou
resit intuitivné nebo zvoli planovanou ¢i fizenou cestu prevence, a budou lépe pfipraveni resit
ohroZeni svého podnikani. S pomoci této prirucky snaze proniknete do problematiky fizeni rizik a
zvladnete pfipravit své havarijni plany a dalsi opatreni, ktera Vam napomohou zvladat bézné
neocekavané situace s vétsim prehledem. Kolektiv autor(i se zaméril na nékolik oblasti, ze kte-
rych mohou vzejit zavazné zdroje rizik:

= neplnéni zavazk( v{ci partnerdm a zédkazniklm,

= vysoka zavislost na technologiich (ERP systémy, klicové aplikace, robotizovana pracovis-

té),
= komplexita procest a IT systému a navazujici kyberneticka kriminalita,

= nizka ochrana vybaveni a zafizeni, infrastruktury organizace, véetné primyslové bez-
pecnosti,

= omezeni technickymi predpisy a regulatornimi kritérii,
= zavislost na dodavatelich a poskytovatelich kli¢ovych sluzeb,
= krizovy management a neefektivni komunikace,

= vnéjsi vlivy (omezeni zdroja surovin), environmentalni podminky.

Publikace, ktera se vam dostdva do rukou, byla vypracovana tymem odbornikd, ktefi se zabyvaji
systémy managementu a souvisejicimi pozadavky na fizeni rizik. Vybrali jsme pro vas fadu kritic-
kych oblasti, a pomoci osmi krokové metody ,Modelu fizeni rizik” si ukazeme, jak rizika posuzo-
vat a véasnou reakci zabranit jejich negativnim dopadidm. Publikace je strukturovana tak, ze
v jedné Casti popisuje kazdy krok modelu a nasledné ukazuje, jaké preventivni ¢innosti Ize nasta-
vit pro jednotlivé systémy managementu:

=  management kvality podle 1ISO 9001 (QMS),

= environmentalni management podle ISO 14001 (EMS),

= management bezpecnosti prace a ochrany zdravi pfi praci podle 1ISO 45001 (OHSMS),

= management bezpecénosti informaci podle ISO/IEC 27001 (ISMS),

= management kontinuity podnikani podle ISO 22301 (BCM),

= energeticky management podle ISO 50001 (EnMS).

Rizeni podnikovych rizik predstavuje dvé oblasti, nastaveni systému managementu a zajisténi
udrzitelného podnikani. Privodce v osmi krocich umoZiuje posuzovani a fizeni rizik, vCetné
zajisténi vhodnych havarijnich pland.

K dispozici budou dvé verze Priivodce fizenim rizik. Pouze elektronicka verze bude obsahovat
vzorové postupy a souvisejici zaznamy.

Kolektiv autor(



EFEKTIVNI RIZENI RIZIK

Slovnik (terminy a definice)

Environmentalni aspekt — vliv, dllezité hledis-
ko environmentalnich systém.

Havarijni plan —postup zvladédni a mini-
malizovani dopadid incidentl, téZ nouzovy
plan. V uzsim vyznamu se muzZe jednat o
ochranu vod, prevenci zavainych havarii ¢i
plan prvni pomoci.

Hodnoceni  souladu — vyhodnoceni  rizika
odchylek zakonnych pozadavkd nebo predpist
a norem.

Incident — situace, kterda muaze byt, nebo by
mohla vést k naruseni, skodam, stavu nouze
nebo krizi.

Interni a externi vlivy — parametr a faktory,
které mohou byt brany v tUvahu pro porozu-
méni podnikatelskému prostfedi organizace.

Kapacita rizika (Risk Capacity)—souhrnné
vyjadrena hodnota rizika, které organizace
muaze nést, a nad jejiz hranici je ohroZeno
udrzitelné podnikani.

Krizovy management —zabyvd se strategic-
kymi vlivy a komunikaci s médii.

Mira rizika — kombinace pravdépodobnosti
vyskytu udalosti a jejich dopadu na organizaci.

Model fizeni rizik—8 krokovy cyklus pro
hodnoceni a oSetieni rizik.

Nebezpeci — zdroj rizika, ujmy ¢i potencidlniho
poskozeni.

Nebezpecna situace — okolnosti, za kterych
jsou lidé, majetek nebo prostredi vystaveni
jednomu nebo vice nebezpecim.

Operativni Fizeni rizik —vyhodnoceni financ-
nich ztrat, které jsou zplsobeny neadekvatné
fizenymi systémy Ci procesy, ale i externimi
negativnimi vlivy.

Plan kontinuity podnikani (Business Conti-
nuity Plan, BCP) — postup provadény organi-
zaci jako reakce na incident, ktery umoziuje
zahdjeni provozu na predem definované
urovni po naruseni.

Plan obnovy (Recovery Plan, RP)— postup,
ktery stanovi, jak ma organizace reagovat,
aby se minimalizoval dopad incidentu (kata-
strofy), a jak co nejrychleji obnovit provoz.

Plany pro stahovani produktu z obéhu (Re-
call Plans) — poskytuji ndvod, kterym vyrobce
potravin informuje pfijemce, jak nakladat
s produkty stahovanymi z trhu.

Procesni pristup — nastaveni procesniho fi-
zeni organizace, které bude umoznovat fizeni
rizik a hodnotit efektivnost procesa.

Projektova rizika — rizika dodrzeni parametr(
projektl (doba trvani, naklady, cile)

Riziko — Uc¢inek nejistoty. Prilezitost nebo
ohrozZeni v podnikani.

Udalost — vyskyt nebo zména urcité mnoZziny
okolnosti. Udalost se muzZe vyskytnout jed-
nou nebo vicekrat a mize mit nékolik pficin.
Uddlost se mlize nékdy nazyvat ,incident” ¢i
,nhehoda”. Uddlost bez nasledkll se mlze téz
nazyvat ,skoro nehoda“, ,incident”, ,skoro
uspéch” nebo ,uniknuti o vlas”.

Zainteresované strany — subjekty jejichZ po-
treby a pozadavky organizace zahrnuje pfi
napliovani podnikatelskych zamér(.

Zvazovani rizika — uvazovani na zakladé rizik,
vnimani rizik a jejich predvidani vSsemi pra-
covniky je nedilnou soucasti feseni problému
a rozhodovani o pfijeti opatreni.



EFEKTIVNI RIZENI RIZIK

Slovnik (terminy a definice)

Metody pro analyzy rizik, priklady

prace

BIA (Business Impact Analysis)—analyza
dopad rizik na podnikani.
Brainstorming — jednoduchd metoda po-
stavend na tymovém hodnoceni

EIA (Environmental Impact Assessment) —
posuzovani vlivl na Zivotni prostredi

ETA (Event Tree Analysis) —analyza stromu
udalosti

ERP (Enterprise Resource Planning)—pla-
novani podnikovych zdrojd, téZ kategorie
informacniho systému

FMEA (Failure Mode Effect Analysis) analy-
za potencidlnich chyb a jejich dopadi

FTA (Fault Tree Analysis) —analyza stromu
poruchovych stavi

HACCP (Hazard Analysis and Critical Con-
trol Points) —analyza rizik a kritické kon-
trolni body

HAZOP —analyza rizik provozu-schopnosti
technickych zatizeni

PEST — analyza externich vlivd, zohlednujici
politicka, ekonomicka, sociadlni a technolo-
gicka hlediska

RA (Risk Assessment)— proces posuzovani
rizik

RIA (Regulatory Impact
hodnoceni dopadu regulace
SWOT — analyza silnych a slabych stranek),
jednoducha a frekventované pouzivana
analyza

Assessment) —

VA (Vulnerability analysis) —analyza zrani-
telnosti

Pouzité zkratky
Analyza rizik BOZP —analyzy bezpecnosti °

BCMS (Business Continuity Management
System) — systém managementu kontinuity
podnikani

BCP (Business Continuity Plan) — plany kon-
tinuity podnikani

D-FMEA — designova analyza potencialnich
chyb a jejich dopadi

ERP (Enterprise Resource Planning) — pla-
novani podnikovych zdroju

ICT —informacni a komunikaéni technolo-
gie

loT (Internet of Things) — internet véci

IT —informacni technologie

KPI (Key Performance Indicator)— klicovy
indikator vykonnosti

KRI (Key Risk Indicator) — klicovy indikator
miry rizika

LCA — posuzovani Zivotniho cyklu

MAO (Max Acceptable Outage) — maximal-
ni akceptovatelny vypadek, doba, po kte-
rou mlze byt systém nebo sluzba nedo-
stupny/a

MTPD (Maximum Tolerable Period of Dis-
ruption) — maximalni pfipustnd doba naru-
Seni

OOPP —osobni a ochranné pracovni pro-
stredky

PESTLE —analyza politickych, ekonomic-
kych, socialnich, technologickych, prévnich
a environmentalnich hledisek

P-FMEA — procesni analyza potencialnich
chyb a jejich dopadi

Prevence zavaznych havarii —zakonny sys-
tém pro objekty a zafizeni s nebezpecnymi
chemickymi latkami

RPO (Recovery Point Objective)— cilovy
bod zotaveni, maximalni objem ztracenych
dat

RTO (Recovery Time Objective) — cilova do-
ba zotaveni, ¢asovy interval pro obnoveni
¢innosti



EFEKTIVNI RIZENI RIZIK

Slovnik (terminy a definice)

Model pro Fizeni rizik ma 8 postupovych krokd. Ve vnitfnim kruhu rozhodujeme, kdo a jak bude
zapojen do posouzeni rizika. Na zakladé ohodnoceni rizik, kdy jiz zname miru rizika, prechazime
k fizeni rizik dle vnéjsiho kruhu, ktery predstavuje program fizeni rizik.

PFistup k posouzeni rizik — vnitfni kruh uréuje potfeby a pozadavky osob vstupujicich do kontex-
tu organizace (1) a vybér Ucastnikl posuzujicich rizika. Nasledné identifikujeme rizika (2), prova-
dime jejich analyzy (3) a hodnoceni (4) na zakladé stanovenych kritérii.

Program fizeni rizik — pomoci vnéjsiho kruhu krok za krokem promyslime, jak mizeme oSetfit
rizika (5), komunikovat a konzultovat (6) rizikové faktory na Urovni vedeni organizace, které je
odpovédné za monitorovani a prezkoumani rizik (7), aby mohla byt zajiSténa udrZitelnost podni-
kani (8).

Osetieni
rizik

(s)

Hodnoceni
rizik

(4)

Komunikace
a konzultace

(8)

UdrZitelne
podnikani
(8)

Identifikace
rizik (2)

Monitorovani
a pirezkoumiini
(7)

Obrazek 1: Model pro Fizeni rizik

Od modelu pro fizeni rizik podle ISO 31000 se nas pristup lisi v rozsifeni postupu o 8. krok ,Udrzi-
telné podnikani“. Ten organizaci bezprostfedné po naruseni vede k reakci, naslednému zotaveni
a znovu zahajeni provozu. Pouziti uceleného 8 krokového modelu pfispéje k vasi stabilité a zpQ-
sobilosti dodévat produkty nebo sluzby, to vse bez dodate¢nych nakladl/finan¢nich a jinych ztrat
na prijatelné urovni rizik.



KROK 1 — STANOVENI KONTEXTU

Krok 1 — Stanoveni kontextu

Porozumeéni organizaci a jejimu kontextu

Vstupy:

e SWOT, PESTLE ajiné na-
stroje pro sbhér internich a
externich vlivd,

e ZkuSenosti vedoucich
pracovnik(, strategie or-
ganizace.

Vystupy:

e Aktualni kontext organi-
zace, v€etné makroeko-
nomickych trendd,

e Zajisténi ndvaznosti kon-
textu s firemni strategii.

Ukazatele (KPI‘s), pFiklady:

KPI‘s indikatory, priklady:

*  Pocet zmén kontextu or-
ganizace dle novych tren-
da,

e Pocet nové vzniklych iden-
tifikovanych a pocet zanik-
lych rizik,

¢ Pocet vliv(, které se nové
staly kritickymi ¢i naopak
ztratily na vyznamu.

Popis aktivity:

Kontext predstavuje soubor
vztahd, vliv(i a vazeb, ktery
musi vedeni podniku brat

v Uvahu pro posuzovani rizik
v celé organizaci.

Obsahuje informace, které
mame zohlednit pfi fizeni rizik,
véetné rozsahu a kritérii.

V kontextu zvaZujeme:

* Interni a externi vlivy, pa-
rametry Ci faktory ovliviiu-
jici podnikatelské prostre-
di organizace,

* Potreby a pozadavky zain-
teresovanych stran, které
se organizace rozhodla re-
spektovat a zohlednovat
pfi naplnovani podnikatel-
skych plant,

e Oblasti, kterych se rizika
tykaji,

*  Procesni fizeni, umoznujici
fizeni rizik a hodnoceni
efektivnosti procest.

Kontext organizace aktualizu-
jeme pokazdé, kdyz dojde k
vyznamnym zménam prostredi
a faktor( ovlivriujicich podni-
kani.

Monitorovani a hodnoceni:

Zamérujeme se na klicova
aktiva, kterymi jsou osoby
zapojené do procesl organiza-
ce, nezbytné vybaveni a zafi-
zeni, databaze a informacni
systémy, obsahujici vysledky
podnikani.

K tomu lze vyuzit:

¢ Metodiky posuzovani rizik,

e Fungujici proces fizeni ri-
zik,

e Posuzovani rizik pfi zméné
rozsahu systému,

¢ Uvédomeéni sizmeény po-
tfeb a o¢ekavani zaintere-
sovanych stran (ZS),

e Zhodnoceni nové ZS.

K monitorovani internich vlivi

mazZeme vyuZzit:

* Organizacni schémata
s odpovédnostmi a pra-
vomocemi vlastnikl pro-
cesu,

e Zpravy tykajici se ekono-
miky organizace a vysled-
k(& hospodareni, zpravy o
¢innosti,

Sledovani zaznamd z fizeni
vyroby a poskytovani slu-
Zeb.

K monitorovani externich vlivd

Ize vyuzit:

* Podnikatelské zaméry a
plany,

¢ Podnikatelské plany a
marketingové studie,

* Hodnoceni zakazniky (re-
klamace, karta hodnoceni
dodavateld — ScoreCards,
loajalita),

*  Medidlni témata, vysledky
méreni prostredi, svétové
ceny a dostupnost zdroju.

5



KROK 1 — STANOVENI KONTEXTU

Krok 1 — Stanoveni kontextu

Aplikace v dil¢ich systémech fizeni

Zohlednéni faktor(l v kontextu QMS umozriuje vedoucim pracovnikim fidit oceka-
vané i neplanované zmény. Kontext obvykle zahrnuje zvazeni nasich silnych a sla-
bych stranek, prilezitosti a hrozeb (SWOT). Doporucujeme reagovat na podnika-

Qms telské, regulacni, konkurencni, socialni, kulturni, financni a politické prostredi
(PESTLE), ve kterych organizace plsobi, a to nejen na tzemi CR a EU, ale i
v zemich, se kterymi maji vlastnické Ci partnerské vztahy. Prikladem vystupu je
Registr internich a externich aspektd QMS.

Kontext EMS zvaZuje interni a externi vlivy, souvisejici s Zivotnim prostredim vcet-
né environmentalnich podminek jako miZe byt dostupnost vody, kvalita ovzdusi a
povolovani novych zdrojl, zakazy pouzivani nékterych latek apod. Také tlak na
uhlikovou neutralitu ¢i ,,ozelenéni“ sluzeb a vyrokl patfi do externich vlivii a oce-
kavani zainteresovanych stran, které muze vést az k bojkotu produktl a sluzeb
nebo vstupt procest. Pro dcefiné organizace jsou zasadni priority matefské firmy,
vlastnika ¢i sponzora. Prikladem vystupu je Registr environmentalnich aspektl
EMS a zavaznych povinnosti.

EMS

Kontext OHSMS je zaméren na plnéni pozadavk( kladenych na bezpecnost pra-
covnikd. Tématy kontextu jsou také odvétvové pozadavky (asociace, svazy, doho-
dy, akéni plany) a poZzadavky pracovnikll (odbory, kolektivni smlouvy, rady za-

OHSMS méstnanctll). Vyznamné kontext OHSMS ovliviiuje mira outsourcingu, jak ve vyro-
bé a poskytovani sluzeb, tak v podpudrnych procesech jako jsou odborné zpusobilé
osoby nebo pracovné Iékarské sluzby. Prikladem vystupu je Registr potieb a oce-
kavani pracovnikl a dalsich zac¢astnénych stran v systému BOZP.

Kontext ISMS zahrnuje externi a interni vlivy vyznamné pro zaméry organizace a
zainteresované strany ovliviiujici zejména bezpecnost informaci jako jsou externi
poskytovatelé ICT, poskytovatelé cloudovych technologii a datovych ulozist, u vy-

ISMS robnich organizaci jsou citlivd data a Udaje podnikového informacéniho systému
(ERP). Zvlastni pozornost ma byt vénovana zpracovani osobnich Gdaja. (ISO/IEC
27001, GDPR, Zakon ¢. 110/2019 Sb. o zpracovani osobnich udajt). Prikladem vy-
stupu je Registr informacnich rizik.

Kontext BCM zahrnuje vlivy, souvisejici s udrzenim provozu a jsou nejvice zranitel-
né pfi dopadu rizikovych udalosti na organizaci, které mohou vést az k jejimu zani-
ku. Na rozdil od QMS, kde se jedna predevsim o zachovani nebo zvyseni kvality
dodavek produktd nebo sluzeb, v ramci BCM se kontext tyka Cinnosti a zafizeni,
jejichz zniceni jako nasledek dopadu vyznamného incidentu (katastrofy) by mohlo
vést k zaniku organizace. Kontext BCM se zaméfuje na zvladnuti krizovych stavl a
nasledné na urychlené zotaveni provozu po katastrofalnim vypadku. Prikladem
vystupu je Registr kritickych aktiv.

BCM

Kontext EnMS zvaZuje energetickd ohroZeni provozu, tykajici se odstavek a havarii

energetickych zafizeni, souvisejici napr. s preventivni udrzbou ¢i s dobou jeho fy-
EnMS zické Zivotnosti pro predpovidani mezniho stavu pro obnovu na zdkladé diagnos-

tické udrzby. Prikladem vystupu je Registr vyznamnych energetickych aspektd.
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Krok 2 — Identifikace rizik

Identifikace rizik na Urovni organizace a jejich procesu

2
Vstupy:

* Metody pro analyzu rizik
pro jednotlivé procesy,

* Kontext organizace,

*  Mapa proces(,

e Mista potencidlnich hava-
rii, nezadoucich udalosti a
mist zranitelnosti.

Vystupy:

¢ Identifikované zdroje rizik,
hrozeb, udalosti, pficin a
nasledkd, scénére apod.,

e Stanoveni strategickych
rizik.

Ukazatele (KPI‘s), priklady:

KPI‘s indikatory, priklady:

. Pocet noveé vzniklych rizik
v procesu ¢i vymezené

oblasti,

e Trend vyvoje poctu rizi-
kovych udalosti v oblasti
informacni bezpecnosti,

. Mira prekroceni mezni
hranice signalu pro vznik
rizika.

Popis aktivity:

Identifikace rizik predstavuje
vymezeni oblasti, ve kterych
nastalo nebo mUze nastat rizi-
ko naruseni provozu organiza-
ce, tj. procesq, systémd, in-
formaci, lidi, majetku, na-
smlouvanych partner( a dal-
Sich zdroju, které je podporuiji.
Identifikace rizika je klicovym
krokem v procesu fizeni rizik.
Musime zajistit, Ze budou
identifikovana vsechna vy-
znamna rizika.

Soustredime se nejprve na
kriticka aktiva, zahrnujici
zejména ochranu pracovnikd,
ale i ochranu hmotnych a ne-
hmotnych aktiv.

Identifikace vsech rizikovych
faktort poskytuje lepsi pocho-
peni rizika a napomaha pfi
zvaZovani opatreni k osetreni
rizik. Spravna identifikace rizik
omezuje duplicitni rizika a
upresnuje vyznam rizika pro
organizaci.

V této fazi neni nutno prihlizet
k nasledkim.

Monitorovani a hodnoceni:

Vedeni ma rlizné mozZnosti
monitorovani a hodnoceni
rizik.

Priklady postoju:

e Vnimani rizika — vénovani
pozornosti, akceptace na-
zor(l zainteresovanych
stran na riziko,

e Smysl pro riziko — citlivost,
ochota zabyvat se rizikem,
zabyvat se spoluucasti,

e Prijetirizika — védomé
rozhodnuti prevzit urcité
riziko a odpovédnost za
jeho fizeni,

e Tolerovanirizik — ochota
organizace a jejich zainte-
resovanych stran podstu-
povat riziko, tj. nést dopa-
dy vyplyvajici z kazdého
jednotlivého rizika po
osetreni,

* Nechut zabyvat se riziky —
postoj spocivajici v odmi-
tani rizik,

* Preneseni rizika — smluvni
preneseni rizika na 3. oso-
bu nejcastéji formou pojis-
téni (uZiva se pro rizika s
nizkou pravdépodobnosti
a vyznamnym dopadem),

e Vyhnuti se riziku — vytvo-
feni podminek, za kterych
jsou vyskyt nebezpeci
(hrozby) nebo zranitelnost
a zasazeni aktiv nepravdé-
podobné.
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Krok 2 — Identifikace rizik

Aplikace v dil¢ich systémech fizeni

Pti identifikaci rizik vyhledavame interni rizika tykajici se fizeni organizace, jejiho
provozu, aktiv a souvisejicich procesll. Nasledné zmapujeme externi rizika, prede-
vsSim outsourcing (kooperace), véetné externich poskytovatelu sluzeb.

Qms Zdroje rizik identifikujeme v celém rozsahu organizace, tj. v jednotlivych procesech
jako jsou obchod, vyvoj, nakup nebo vyroba. Hmotna aktiva v QMS predstavuji
infrastrukturu a mohou zahrnovat budovy a souvisejici technické vybaveni, ICT
zafizeni, véetné hardwaru nebo prostfedky zajistujici transport.

Rizika EMS zahrnuji negativni vlivy provozu technologickych zafizeni, poskytova-
nych produktd a sluzeb na Zivotni prostredi. Zvazujeme environmentalni aspekty,
zavazné povinnosti i dalsi vlivy a poZzadavky z kontextu. Do identifikace rizik EMS je
dllezité zahrnout cely areal provozu, ale také dodavatelsko-odbératelsky retézec
(LCA — posuzovani zivotniho cyklu), protoze vyznamnym rizikem muze byt selhani
dodavaného produktu ¢i sluzby u zakaznika. Z environmentdlniho hlediska tedy
musime zahrnout také rozSifenou odpovédnost za vyrobky nebo ekologickou
ujmu.

EMS

ochranu pracovnikll a navstév. Analyza rizik BOZP podléha zakonnym pozadav-
kam, které udava § 102 odst. 3 zdkona ¢. 262/2006 Sb. zdkonik prace. Zaméstna-

OHSMS vatel je povinen pravidelné vyhledavat nebezpecné procesy, zdroje nebezpeci ne-
Zdrojem rizik jsou také skoro-nehody (uniknuti o vlas) a vnasené latky, predméty,
naradi, zapujcky dodavateld apod.

Snizenim dostupnosti informaci souvisejicich s podnikanim je v fadé pripadd kri-
tickym ohroZenim fungovani organizace. Zabyvame se zranitelnosti hmotnych
(HW) ¢i nehmotnych aktiv (SW). Zahrnout mazeme ICT, ulozisté datovych soubo-
rd, uzivatelské dokumentace, véetné licenéni ujednéani k SW, autorskych prav, ne-

ISMS bo ochrany osobnich udaji. Soucasti identifikace nehmotnych aktiv je jejich oce-
néni, napf. nakladd na pofizeni a obnovu dat a Udaji vinformaénim systému.
Identifikace hrozeb hmotnych aktiv zahrnuje predevsim vypocetni techniku, tj.
pevné i prenosné pocitace, mobilni telefony, prvky loT, infrastrukturu siti, mobilni
aplikace nebo média. Zvlastni pozornost vyZaduje tzv. lidsky faktor.

Identifikace rizik pro BCM vychazi z tzv. BIA analyzy, cozZ je analyza dopad( nepfiz-
nivych udalosti na podnikani, které mohou vést az k zaniku organizace. Zpravidla

BCM M o . . . , " 2 -
mezi né patfi ztrata aktiv, nedostupnost informaci, naruseni subdodavek a dalsi
negativni nasledky udélosti a zmén u zakaznika.

EnMS Identifikaci zdroja rizika v EnMS provadime pomoci rliznych metod jako je FMEA

nebo HAZOP, jednodussim zplUsobem je sestaveni dotazniku (checklistu).




KROK 3 — ANALYZA RIZIK

Krok 3 — Analyza rizik

Analyza rizik se zaméruje na systematické shromazdovani informaci

k identifikaci, popisu, odhadu a ocenéni rizika

3
Vstupy:

*  Metody pro analyzu ri-
zik pro jednotlivé procesy
z procesni mapy,

e Mista potencialnich hava-
rii, nezadoucich udalosti a
mist zranitelnosti.

Vystupy:

e Urceni nasledkd a pravdeé-
podobnost vzniku rizika,

*  Matice a mapy rizik,

*  Spoustéci signaly pro blizi-
ci se riziko,

e Eskalacni postupy.

Ukazatele (KPI‘s), pFiklady:

KPI‘s indikatory, priklady:

. Maximalni doba vypadku
(MAO),

. Podil aktiva na vynosech
organizace,

. Naklady na opétovné
pofizeni aktiv a na jejich
zprovoznéni,

*  Vyse pendle a pokut
spravnich organ.

. Naklady na reseni skod u
zakaznika.

Popis aktivity:

Analyzou rizik ziskdvame pod-
klady k vyhodnoceni rizik. Za-
hrnuje zvaZovani udalosti
(zdroja a pficin rizik), jejich
pozitivni nebo negativni dopad
na organizaci.

V ramci analyzy rizik fesime
kriticka aktiva organizace, po-
suzujeme jejich vyznam a ur-
cujeme jejich hodnotu.

Rozlisujeme kvalitativni a

kvantitativni analyzu rizik nebo

jejich kombinaci.

e Kvalitativni analyza rizik
umoznuje snadno a rychle
identifikovat vyznamna ri-
zika.

e Kvantitativni analyza pou-
Ziva ¢iselného hodnoceni.

Monitoring nam umoznuje
sledovani mezni hranice pro
vznik mozného odchyleni se
od planovanych vysledk (rizi-
kovych ukazateld).

Monitorovani a hodnoceni:

Zaznamenavani Udaja probi-
ha v ndvaznosti na vybrané
ukazatele rizik.

Pro analyzy rizik mame

k dispozici napft.:

*  Analyzu dopadd préavnich
rizik,

* Analyzu dopadi podnika-
telskych rizik,

*  Analyzu rizik dopadu envi-
ronmentalnich aspektd,

*  Analyzu dopadu rizik
BOZP,

* Analyzu zranitelnosti,

*  Posuzovani rizik pfi naru-
Seni kontinuity ¢innosti.

Stanoveni kritérii pro blizici se

riziko je klicovou aktivitou pro

monitorovani ukazateld, hod-

not ¢i udaja.

Které dostupné informace

muZeme vyuzit:

* Zakony a vyhlasky,

* Technické predpisy,

*  Bezpecnostni predpisy,

* Materidlové specifikace a
bezpecnostni listy,

* Technicka a vykresova do-
kumentace.

Vystupem je zdznam z analyzy,
katalog rizik a navrzend opat-
feni pro minimalizaci rizik,
ktera prekrocila kritickou mez,
tzv. Plan zvladani rizik.



KROK 3 — ANALYZA RIZIK

Krok 3 — Analyza rizik

Aplikace v dil¢ich systémech fizeni

Rozsah a podrobnost analyzy se odviji od sloZitosti organizace, napf. statni institu-
ce, zdravotni pojistovny maji vlastni metody pro fizeni rizik, nadnarodni organiza-
ce maji rovnéz kaskadovité zorganizované analyzy, které maji zpracovanou vlastni
metodiku.

V rdmci QMS muizeme vyuzit jednoduchy zpUsob provadéni analyz rizik, napf.
SWOT analyza.

V EMS vyuZivame tzv. analyzy environmentalnich aspektd, tedy analyzy rizik, tyka-
jici se vlivu dopadt procest a produktt organizace na Zivotni prostfedi. Norma 1SO
14001 vyzaduje dalsi analyzy rizik souvisejici se schopnosti organizace plnit vSech-
ny pravni poZzadavky na Zivotni prostredi.

Dulezitym zdrojem nebezpeci ekologickych havarii je vétsi mnoZstvi nebezpecnych
latek skladovanych na pracovisti.

Qams

EMS

Norma ISO 45001 vyZaduje i analyzy rizik BOZP souvisejici se schopnosti organiza-
ce plnit vSechny legislativou poZzadované aspekty, které mohou byt doplnéné do
jednoduchych analyz organizaci.

Pti vyhledavani zdrojt rizik se zaméfujeme pfimo na pracovisté. Pomoci seznamu
otazek kontrolujeme provadéné operace, popis Cinnosti a nasledné urcujeme ne-
bezpedi. Nepfimé metody spocivaji ve vySetfovani nehod, analyze pficin pracov-
nich drazli nebo nemoci z povolani. Zdrojem pficin je také lidské selhani, tj. pre-
hlédnuti nebo opomenuti pouZziti bezpecnostnich zatizeni ¢i OOPP atp.

OHSMS

Uvodni etapa zavadéni bezpeénosti IS v organizacich; zakladni faze Zivotniho cyklu.
Analyza rizik musi zahrnovat identifikaci aktiv, ocenéni vyznamnosti identifikova-
nych aktiv a nasledné provedeni identifikace vyznamnych hrozeb a vyse jejich do-
padu na identifikovana aktiva a posouzeni pravdépodobnosti, Ze se hrozby a zrani-
ISMS telnosti vyskytnou.

Vystupem je zaznam z analyzy a katalog rizik, kde jednotlivé listy jsou karty jednot-
livych aktiv.

Spravné fizeni a zodpovédnost za aktiva jsou nezbytné a musi byt hlavni odpovéd-
nosti na vSech urovnich Fizeni.

Analyza je vyjadreni dopadl zpGsobenych selhanim nebo nedostupnosti dilezi-
tych aktiv (lidé, majetek). Typicka analyza BIA obsahuje Udaje, jak dlouho muze
organizace bez ohroZenych ¢innosti a zafizeni existovat. BIA je dobrym podkladem
pro rozhodovani managementu.

BCM

V ramci systému EnMS nas predevsim zajimaji nase energie, tzn. zdroje a nasledné
mista vyznamného uziti energie, tzn. mista kde energii vyznamné spotifebovava-

EnMS me. Analyza rizik by tedy méla cilit na tyto dvé oblasti, pficemz muze vyuZit stan-
dardnich metod pro identifikaci rizik. Ke sledovani energetické narocnosti je pro
jednotlivé stroje vhodné vyuzit loT.
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KROK 4 — HODNOCEN(/ RIZIK

Krok 4 — Hodnoceni rizik

Hodnoceni rizik je celkovy proces stanoveni miry rizika

Vstupy:
*  Analyza identifikovanych
rizik,

*  Zndmd rizika naruseni kri-
tickych Cinnosti,

e Kritéria velikosti dopadt a
pravdépodobnosti jejich
vyskytu.

Vystupy:

*  Kvantifikovana rizika
s akcentovanim téch, kte-
ré prekrocCily hranice, jez
nemély byt prekroceny,

e Hranice rizik, které nemaji
byt prekroceny,

e Zpravy o prehodnoceni
rizik a progndzovani dalsi-
ho vyvoje rizika.

Ukazatele (KPI‘s), pfiklady:

KPI‘s indikatory, priklady:

e Pocet rizik, ktera prekracu-
ji hranice,

e Pocet rizik, u kterych je
nebezpeci, Ze mohou pre-
krodit hranice,

* Dopady na organizaci (na-
sledky),

* Pocet prekroceni hranice
rizik v procesu (systému),

*  Mira naplnéni zakonnych
pozadavka.

Popis aktivity:

Hodnoceni rizik zahrnuje po-

rovnani Urovné rizik se stano-

venymi kritérii rizik pti zohled-

néni kontextu organizace. Na

zakladé porovnani Urovné rizik

ma byt zvaZzena potreba rese-

ni.

Organizace musi vyhodnoco-

vat, kterd rizika spojena s na-

rusenim systému, jeho proce-

sU a produktl, musi byt oset-

fena. Na zakladé vyhodnoceni

se rozhodne, zda je nezbytné

dalsi osetreni rizika.

U produktovych rizik zvaz-

te pozadavky na regulaci trhu

jako jsou zdravotnické pro-

stfedky nebo napf. v oblasti

vyhrazenych technickych zafi-

zeni:

e Tlakové nadoby,

*  Osobni ochranné pracovni
prostredky,

e Zdvihaci zafizeni,

* Elektricka zarizeni.

Kroky hodnoceni (RA):

e Urcit hranice systému,

e Definovat kroky v procesu,

* Identifikovat nebezpecné
udalosti,

*  Popsat zplsoby fizeni pro-
cesu,

e Vyhodnotit nasledky a
pravdépodobnost jejich
vyskytu,

e Stanovit opatfeni k feseni
rizik.

Monitorovani a hodnoceni:

V tomto kroku se vyhodnocuji
vysledky a dochazi k vybéru
rizik, kterd maji prioritu pfi
feseni.

Oblasti provoznich rizik, které
mame vzit v Uvahu:

*  Omezeni zdroji — nedo-
stupnost aktiv,

* Vykonnost organizace —
nedodrzZeni kapacit, obje-
mu dle pozadavkd smlou-
vy,

* Vcasnost dodavek — nedo-
drzeni terminu dodani
produktl ¢i sluzeb,

* Nakladovost — nedodrzeni
kalkulovanych naklad.

Priklady provoznich rizik, které

muZeme zohlednit:

e Vystupy z revizi analyzy
rizik,

* Trendy ve vyvoji jednotli-
vych rizik,

* Revize planl kontinuity
podnikéni (BCP),

* Revize planli obnovy (RP),

*  Seznam vyznamnych rizik
(kritickych rizik).
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KROK 4 — HODNOCENI RIZIK

Krok 4 — Hodnoceni rizik

Aplikace v dil¢ich systémech Fizeni

Vedeni hodnoti miru rizika souvisejici s fizenim podniku. Vyhodnocujte dopad
zdroju rizik na celopodnikové Urovni, véetné organizace a fizeni. Rizika QMS se

QMms tykaji nasledujicich skupin: zakaznici (vCetné uzivatelll, spotrebitell), procesy
(provoz a jeho dilci ¢innosti), produkty a sluzby (servis, ndvody k poufZiti) a externi
poskytovatelé (dodavatelé, kooperace).

Manazer EMS urcuje vyznamné environmentalni aspekty na zakladé jejich envi-
ronmentalnich dopadl. VyuZivana jsou kritéria stanovena v predchozim kroku,

EMS Y v . . o e Rl
predevsim velikost environmentalniho dopadu (zasazena plocha, doba trvani na-
sledk(, chranéné druhy), aplikovatelnost ¢i poruseni zavaznych povinnosti atd.

Pti hodnoceni rizik BOZP feste kombinace moznosti vyskytu nebezpecné udalosti
(udalosti) souvisejici s praci nebo expozice, a zavaznosti Urazu a poskozeni zdravi,
OHSMS které mohou byt zpUsobeny touto udalosti (udalostmi) nebo expozici (expozice-

mi). Pro hodnoceni identifikovanych rizik BOZP zapojte bezpecnostniho technika,
tj. odborné zplsobilé osoby v prevenci rizik (OZO). Rizika mate ohodnotit pro kaz-
dou specifikovanou ¢innost.

Vystupem je zdznam z analyzy a katalog rizik, kde jednotlivé listy jsou karty jednot-
livych aktiv a navrZzena opatfeni pro minimalizaci rizik, kterd prekrocila kritickou
mez, tzv. Plan zvladani rizik. Zaznam z analyzy nabizi vyhodnocena rizika, uréena k
rozhodnuti, o prioritach potfebnych opatreni pro snizeni rizik.
Pti aktualizacich analyzy rizik jsou brany v Uvahu nasledujici skutecnosti: ucinnost
drive realizovanych opatreni; aktualni i planované zmény, a to jak uvnitf organiza-
ISMS ce, tak i v jejim okoli (legislativa, konkurence); cetnost vyskytu vybranych typu
bezpecénostnich incidentl (aktualizace pravdépodobnosti vyskytu hrozby). Pfi
hodnoceni rizik se vychazi z analyzy a rizika se podle vysledku setfidi do nékolika
stupnu kriticnosti. U nejvys$siho stupné byla prekrocena stanovena mez a je potre-
ba nastavit okamzité opatreni k jejich eliminaci. Stfedni stupen predstavuje vy-
znamna rizika, ktera jsou fizena a Ize je po urcitou dobu akceptovat. K rizikim nej-
nizsiho stupné neni nutné prijimat zasadni opatreni.

V systému BCM stanovte priority havarijnich situaci. Souc¢asné vyclerte zdroje pro
reseni rizika dle zavaznosti, srovnani vysledkd analyzy s kritérii rizik a rozhodnuti o

BCM . . O e , 2l el 2
prijatelnosti. To mlze byt dobrym podkladem pro vypracovéni havarijnich plana,
ve kterych stanovite postupy zabranujici riziku nebo zmirfujici vyskyt rizika.
Vzhledem k tomu, Ze energie podstatnym zplsobem ovliviiuje vyrobu ¢i poskyto-

EnMS vani sluzeb, Ize hodnoceni rizik pfimo spojit s financnimi ztratami v pfipadé nevy-

rabéni ¢i neposkytovani sluzeb. Rizika spojena se ztratou klienta, trhu apod. jsou
jiz sekundarnimi nasledky vyse popsaného stavu.
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KROK 5 — OSETRENI RIZIK

Krok 5 — Osetreni rizik

Osetreni rizik umoznuje individualni feseni rizikovych situaci

Vstupy:

e Vystupy z hodnoceni rizik,

e Kritéria pro hodnoceni,

e Vybér rizik, pro ktera je
nutno provést osetreni
pro jejich eliminaci nebo
snizeni.

Vystupy:

e Plany zvladani rizik,

*  Projekty pro snizeni rizika
(opatteni),

e Havarijni (nouzové) plany,

*  Plany obnovy,

*  Plany pro stahovani pro-
duktu z obéhu,

e Qdstranéni (eliminace)
rizika.

Ukazatele (KPI‘s), pfiklady:

KPI‘s indikatory, priklady:

e Podil jednotlivych ty-
pU osetreni rizik dle hie-
rarchie,

¢ Dosazeni milnikd projektd,

e KPI‘s jednotlivych procesu,

* Vyvoj Urazovosti,

e Prlbéh vyvoje incidentd.

Popis aktivity:

Monitorovani a hodnoceni:

Vybér nejvhodnéjsich moznos- Co muZete zvolit pro osetfeni

ti oSetreni rizik zahrnuje hle-

dani vyvazeného kompromisu

mezi naklady, usilim pfiim-
plementaci v porovnani

k pfinostim s ohledem na po-

Zadavky zakonU a predpist a

dalsi pozadavky, jako napf.

socialni odpovédnost a ochra-
na Zivotniho prostredi.

Prijméte opatieni

k efektivnimu pokryti nejvét-

Sich rizik tak, aby se tGcinek

nejistoty snizil, resp. aby bylo

eliminovéno nebezpedi.

VyuZivejte FMEA jako prevenci

procesnich rizik:

* D-FMEA — opatreni
zejména ke snizeni vy-
znamnosti a/nebo prav-
dépodobnosti vyskytu va-
dy navrhu,

*  P-FMEA — opatfeni zejmé-
na ke snizeni pravdépo-
dobnosti vyskytu a zlepse-
ni odhalitelnosti vady pro-
cesu.

Ptipravte Plany zvladani rizik,

pfimo navazujici na analyzu a

vyhodnoceni rizik.

rizika:

e Snizovani rizika — omezeni
negativnich dopadu rizika
(defenzivni pristupy),

e  Eliminace rizika —omezeni
pficin vzniku rizika (pre-
vence rizika, ofenzivni pri-
stupy),

* Pfenosrizika, tj. jeho sdi-
leni s jinymi subjekty (za-
kaznikem, dodavatelem,
pojistovnou apod.),

e Zbytkové riziko — snizené
riziko po realizaci moznych
opatreni na snizeni rizika
(Fesi ndvod na pouziti pro-
duktu),

* Neosetiené riziko — ndkla-
dy na opatreni nejsou
umérné dopadu na orga-
nizaci.

Postupy a zaznamy:

*  Monitorovani KPI‘s proce-
sq,

*  Monitorovani plnéni cild,

*  Dosahovani milnik(

v ramci projekta,

* Evidence havarii,

* Evidence bezpecnostnich
incidentq,

e Evidence urazd,

*  Vyhodnoceni plant obno-
vy,

* Vyhodnoceni plnéni hava-
rijnich plana.
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KROK 5 — OSETRENI RIZIK

Krok 5 — Osetreni rizik

Aplikace v dil¢ich systémech Fizeni

Pti oSetreni rizik si sami stanovite pfijatelnou mez, tj. tolerovanou miru rizika, a to
na zakladé pristupu zvoleného k osetreni rizika. OSetfeni rizik mlze probihat po
rGznych liniich: stanoveni cilQ, fizeni procesu, inovacni projekty, Plany zvladani
rizik, ndpravna opatreni.

Qams

Planovanim opatfeni EMS zmirfiujete rizika ¢i zabranujete nezadoucim ucinkdm.
Neopomerite vyznamné environmentalni aspekty a moznost, Ze externi podminky

EMS Zivotniho prostiedi ovlivni organizaci. Aplikujte prevenci znecistovani, ktera prefe-
ruje typy osetreni rizik vySe v hierarchii (Gplné predejiti problému je vySe neZ oset-
feni vzniklych nasledk).

Planovanim opatreni k feseni rizik OHSMS mate zabranit nezadoucimu vzniku ura-
OHSMS  z( a nemoci z povolani. Aplikujte dGsledné hierarchii zpGsobU Fizeni poZzadované
pravnimi predpisy i normou ISO 45001.

Rizika jsou osetfena Planem zvladani rizik. U vyznamnych projektovych rizik pfiji-
mame opatreni ke zbytkovému riziku.

busi Tato opatfeni jsou zapsana do evidence Opatteni ISR a déle podléhaji procesu Fi-
zeni opatreni. Vyvoj hodnot rizik jednotlivych aktiv umoznuje vyhodnotit G¢innost
jednotlivych opatieni z Planu zvladani rizik.

Efektivné rizeny BCMS ma v prvé fazi jednoznacné definovat odpovédnost, kom-
petence a komunikacéni postupy v pfipadé krizové situace a mit k dispozici havarij-
ni plany zajistujici evakuaci lidi, kontaktovani kompetentnich instituci, zastaveni
destrukce a vyhodnoceni situace.

BCM Ve druhé fazi se prechdazi na navazani kontinuity ¢innosti aspon prozatimnim zpG-
sobem pro zajisténi dodavky klientdim (napf. prioritnim zédkaznik(m).
Treti faze se tykd obnovy kontinuity podnikani, coz je ta Cast krizového ma-
nagementu, kterd ma slouzit k rychlému obnoveni zékladnich funkci.
Jeho soucasti jsou tzv. plany obnovy.

Rizika miZeme osetfit na nékolika Grovnich:
1. Zajisténi ndhradniho zdroje energie,

2. Udrzba a servis,

3. Monitorovani a méreni energii,

4. Vzdélavani a tréninku.

EnMS
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KROK 6 — KOMUNIKACE A KONZULTACE

Krok 6 — Komunikace a konzultace

Dialog vlastnikt procest s vyznamnymi zainteresovanymi stranami

- JNO

Vstupy:

e Definovani roli ¢i pozic
vlastnik rizik, manazer(
rizik a dalSich odpovéd-
nych osob organizace.

Vystupy:

¢ Nastaveny proces komu-
nikace,

* Nastaveny postup pro fi-
zeni rizik,

* Nastaveny pravomoci
v ramci eskalacnich pro-
cedur,

¢ Stanoveny odpovédnosti
pfi pfehodnoceni rizik po
vzniku odchylky dle planu
(rizika).

Ukazatele (KPI‘s), pfiklady:

KPI‘s indikatory, priklady:

*  Minimum spravnich fizeni
ze strany dozorovych or-
gand v organizaci,

¢ Negativni dopady na or-
ganizaci (Skody na in-
frastrukture, pokuty/rok),

* Pocet zmén v organizacni
strukture/rok.

Popis aktivity:

Je na vas, zda zvazujete sva
rizika intuitivné nebo

s pouZzitim metod. VSichni pra-
covnici s rozhodovaci pravo-
moci maji predvidat, umét
zvolit a zvladat vhodné pristu-
py k omezeni nebo vylouceni
rizik.

Vlastnici procesl jsou odpo-
védni za fizeni rizik na drovni
procesu, maji konzultovat pri-
stupy k posouzeni a osetreni
rizik s vedenim organizace, ale
také se zaméstnanci, ktefi jsou
v danych procesech zapojeni.

Externi komunikace a konzul-
tace zamérte na informovani
pro vas dileZitych zacastné-
nych stran.

Mate mit jasno:

* Jaky pristup organizace
zvolila pro fizeni rizik,

e Jak monitorujeme a vy-
hodnocujeme rizika ovliv-
nujici podnikani,

* Jak bude organizace zajis-

tovat soucinnost a ziskavat

zpétnou vazbu.

Interni konzultace vyuZijte ke
sdélovani pracovnikiim:
* Jakym zplsobem jsou rizi-
ka fizena,
*  Ktera klicova rizika jsou
v jednotlivych procesech,

* Kdo je odpovédny za fizeni

rizik.

Monitorovani a hodnoceni:

Postupy a zaznamy:

e Zaznamy z porad vedeni,

* Komunikace se zaintere-
sovanymi stranami,

e Zpravy z internich auditd
systému,

* Hodnoceni provérek
(BOZP),

* Hodnoceni souladu
s pravnimi pozadavky,

e Zprava o prezkoumani
systému managementu,

*  Zpravy o prehodnoceni
rizik a progndzovani vyvo-
je rizika,

* Software pro fizeni rizik,
Procesni mapy s pozicemi
¢i rolemi manazerd rizik a
odpovédnostmi a pravo-
mocemi pro alternativni
fizeni proces(.

15



KROK 6 — KOMUNIKACE A KONZULTACE

Krok 6 — Komunikace a konzultace

Aplikace v dil¢ich systémech Fizeni

Zamérujeme se na nastaveni roli ¢i pozic pro faze stanoveni rizik a nasledné rizeni
rizik. Vhodné je definovéni zodpovédnosti a pravomoci mezi vlastniky procesu a
odborniky na fizeni rizik, ktefi vstupuji do procesu fizeni rizik. V rdmci systému
maji byt stanoveny zplsoby komunikace pfi fizeni rizik.

Dulezité je dodrZovani zakonnych pozadavku, respektovani pozadavk( technic-
kych predpisu a internich postupd.

QMms

Zdrojem informaci pro komunikaci a konzultace o rizicich jsou registry (environ-

mentalnich aspektl, zavaznych povinnosti apod.), ale zejména havarijni plany.

Vyznamnym prvkem jsou vystrazné symboly a znacky. Do komunikace pfi ma-
EMS nagementu rizik patfi stanovovani cilGi, vyhodnocovani jejich plnéni, coz je pravi-

delny reporting na vsech drovnich (vysledk manazerskych i provoznich procest),

tykajicich se environmentalni vykonnosti.

Zvazte nouzové zplsoby komunikace v pripadé mimoradnych udalosti.

Skoleni, osvéta, vystrahy, znaceni, ale i intranet, nasténky a dokumentace.

U OHSMS vyZzadujte dodrzovani pravnich predpist a jinych pozadavk(, predstavu-
OHSMS jicich pInéni dohod s pracovniky (napt. kolektivni smlouva) nebo dokumenty pre-

depisujici zajisténi ochrany a zdravi pracovnik(l (napf. hygienické predpisy, pravi-

dla pro nakladani s chemickymi latkami).

Stanovte shodu s pravnimi pozadavky a smluvnimi zavazky (napf. dodrzovani li-
cenci a autorskych prav). Vyhodou jsou dobte zpracované interni postupy pro do-
drzovani pravidel ISMS. Proskolujte pracovniky ve vztahu k dodrZovani pravidel
ISMS, vyhlasek Kybernetického zakona, aby byla stanovena shoda s pravnimi po-
Zadavky a smluvnimi zavazky (napf. dodrZzovani licenci a autorskych prav).
Zaznamenavejte a vyhodnocujte informacnich incidenty, vyuzijte a trendy vyvoje
téchto incidentd k ziskani obrazu o fizeni informacnich rizik. Provadéjte predepsa-
né testy plan obnovy na klicovych zafizenich IT a zaznamenavejte vysledky. Ziska-
te dukazy o zarukach udrzitelnosti chodu IT po predepsané obdobi, které byva
soucasti smluv se zainteresovanymi stranami.

ISMS

Provadi se dvoufazové. Vyzadujte dodrZovani programu Havarijnich opatieni
v prvni fazi reseni dlsledkd havarie a nasledné dodrZovani technickych a organi-
zacnich predpist souvisejicich s technologiemi na podporu obnovy infrastruktury
po vypadku ¢i preruseni provozu v ramci druhé faze reseni disledk( havarie. Ne-
dilnou soucasti BCM je provadéni nacviku a provérovani postupud pro pripad ob-
novy infrastruktury.

BCM

V systému EnMS mame mit nastaveny zpusoby komunikace pro sledovani a sbér
dat externimi poskytovateli (fakturaéni méridla), které typicky monitoru;ji elektfi-
nu, zemni plyn, nakupované teplo, pfipadné i pohonné hmoty. Ddle je Zadouci
sledovat spotiebu uzitkové i pitné vody.

EnMS
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KROK 7 — MONITOROVANI A PREZKOUMANI

Krok 7 — Monitorovani a prezkoumani

UdrZovani a aktualizace systémU managementu, zpétna vazba vedeni

Vstupy:

e Plany kontinuity

*  Programy fizeni kontinuity

* KRI‘s —Klicové ukazatele
prevence rizik

e Mezni signalni hranice pro
vznik rizik

Vystupy:

* Revize analyzy rizik

* Nastaveni frekvence pre-
hodnoceni ukazatel( rizik

*  Meéfeni vykonnosti systé-
mu Fizeni rizik v procesech

e Periodické prezkoumani
systému fizeni

Ukazatele (KPI‘s), priklady:

KPI‘s indikatory, priklady:

e Udrzitelnost podnikani
v pfijatelném toleran¢nim
rozsahu hlavni ¢innosti,

*  Presnéjsi planovani vyko-
nd,

¢ Vykonnost systému fizeni
rizik,

+  Cetnost zmén v systému
fizeni rizik,

+  Cetnost zpétnych vazeb
od vlastnik{ procest o ne-
funkénosti systému,

* Analyza trendl vztazena k
ukazateldm KPI’s/KRI’s.

Popis aktivity:

Organizace je vystavena zmé-
nam prostredi, na které musi
vhodné reagovat. Pro zajisténi
aktudlnosti se vyzaduje pravi-
delné monitorovani a pre-
zkoumani. Jsou-li informace o
riziku nepresné, mizeme uci-
nit nespravna rozhodnuti, kte-
ra by jinak mohla byt vylouce-
na.

Do prezkoumani zahrnujeme

vyhodnoceni pficin:

e Preruseni provozu,

e Havarii,

e Rizikovych stav( bezpec-
nostnich incidentd,

e Skoro-nehod a pracovnich
urazu,

* Informacnich udélosti a
incidentd,

* Incidentd v rdmci posky-
tovani sluzeb,

* Incidentu zpUsobenych
zménami,

e Zjisténiz auditl a kontrol.

Aktualizace ukazatell pro vy-

konnost systému fizeni rizik,

priklady:

e Zmény pozadavkU na envi-
ronmentalni vykonnosti
procesu,

*  Aktualizace poZadavkd na
vykonnost systému ma-
nagementu BOZP.

Monitorovani a hodnoceni:

Cilem je provérit spravnost
nastaveni systému fizeni rizik.
Na vystupu je fungujici systém
Ci proces fizeni rizik, ktery
organizaci prinasi vysledek ve
formé prevence pred pokuta-
mi i negativnimi dopady.
Pozitivnim dopadem muze byt
také zlepseni vztah(l mezi zu-
castnénymi stranami.

Provadéjte pravidelnou kon-

trolu a aktualizujte obchodni Ci

vyrobni plany umoziujici od-

hadovat ztraty.

Poddvejte hlaseni a vedte za-

znamy o vysledcich fizeni rizik,

priklady:

*  Opakované hodnoceni
plant kontinuity (BCP),

e Aktualizace pojistnych
smluv,

e Pouceni z havarijnich situ-
aci a incident(,

*  Zpravy o pirehodnoceni
rizik a prognézovani vyvo-
je rizika.
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KROK 7 — MONITOROVANI A PREZKOUMANTI

Krok 7 — Monitorovani a prezkoumani

Typické KPI‘s v dil¢ich systémech Fizeni

e PInéni strategickych cill,
e  Plnénirocnich cilG,
QMms e Dosahovani cilovych hodnot KPI v ramci proces(,
e  Trendy Uspésnosti dodavatel(,
e Uspésnost v ramci projektd.

e Vyvoj znecisténi vypousténych vod,

e \yvoj emisi,

e Vyvoj spotieby chemickych latek,

e Vyvoj v mnozstvi (nebezpecnych) odpadd,
PInéni cil environmentalni vykonnosti,

Mira pInéni zakonnych poZzadavkd,

e Vyvoj v poctu stiznosti z okolniho prostredi,

e Vyvoj kritickych zjisténi od kontrolnich organ.

EMS

e  PInénicild s ohledem na bezpeénost prostredi,
e Mira plnéni zakonnych pozadavki,

OHSMS e Vyvojv poctu Uraz(,
e Vyvoj kritickych zjisténi od kontrolnich organd,
e Vyvojv povédomi zaméstnancu.

e PInéni strategickych cill,

. PInéni operativnich roc¢nich cild,

e  Trendy vykonnosti IT technologii (dostupnost, divérnost, integrita),
e  Trendy vykonnosti dodavatell (dostupnost, dlivérnost, integrita),

s e  Trendy pfiimplementaci informacni bezpecnosti,

e Vyvoj readlnych nakladud pro nejhorsi dopad neosetfenych bezpeénostnich

rizik,

e Podil bezpec¢nostnich incidentd.

e Pochopeni rizik, ohrozujicich udrzitelnost podnikani,

e |dentifikovani potencialnich dopadud preruseni dil¢ich proces,
BCM e Rozsifeni povédomi i kompetenci personalu,

e Zvyseni dlivéryhodnosti organizace a jejiho podnikani,

e Ziskani konkurencnich vyhod,

e Doba cyklu pro obnoveni ¢innosti.

e Vyvoj ve spotiebé paliv,

e Vyvoj ve spotiebé elektrické energie,
EnMS Monitorovani poruch a jejich pfricin,

Ztraty v distribucnich sitich,
Ztraty v tlakovych potrubich.
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KROK 8 — UDRZITELNOST PODNIKANI

Krok 8 — Udrzitelnost podnikani

Zajisténi kontinudlniho dosahovani kritickych cilG v organizaci

8

Vstupy:

* Analyza BIA,

e Havarijni plany,

*  Plany obnovy,

e Plany kontinuity podnika-
ni.

Vystupy:

¢ Optimalni chod organizace
v havarijnich ¢i krizovych
situacich,

* Vhodna opatreni
k nasazeni bezprostredné
po vypadku.

Ukazatele (KPI‘s), priklady:

KPI‘s indikatory, priklady:

¢ Doba cyklu obnoveni Cin-
nosti,

*  Maximalné akceptovatel-
ny vypadek (MAO),

*  Maximalné pripustna do-
ba naruseni (MTPD),

* Cilova doba zotaveni
(RTO),

e Cilovy bod zotaveni (RPO),

e Pocet stahovani produktt
z trhu.

Popis aktivity:

Udrzitelné podnikani predsta-
vuje zpUsobilost organizace
trvale dodavat produkty nebo
sluzby na prijatelné, predem
definované drovni v nebez-
pecnych situacich ¢i po naru-
Seni provozu.

Management ma mit pod kon-
trolou a fidit nezddouci uda-
losti.

Rizeni incidentd predstavuje
¢innosti provadéné na misté
uddlosti.

Zajistéte provoz a procesy
zavedenim krizového fizeni,
které umozni bezprostredni
reakci na havarie, a urcete
spoustéci signaly pro nasazeni
havarijnich plana.

Rizeni kontinuity predstavuje

zajisténi provozu a procesd,
aby se po preruseni mohly co
nejdrive vratit do plvodniho
stavu:

*  Poutzijte plany krizového
fizeni. Zajistéte udrzeni
klicovych procesti a chod
hlavnich podnikatelskych
aktivit,

*  Priidentifikace kritickych
procesu vychazejte
z pfezkoumani strategic-
kych pland a urcovani kri-
tickych faktord dspéchu,

* Neopomijejte externi rizi-
ka — dodavatele, koopera-
ce, outsourcing.

Monitorovani a hodnoceni:

Do prezkoumani zapojte vlast-
niky procesu a navazujici funk-
ce, které jsou odpovédné za
splnéni cild a souvisejicich
ukazatel(.

Strategické scénare mohou

zvazovat:

e Zamezeni pfistupu do pro-
stor napf. v pfipadé hroz-
by bombového utoku,

e Absenci pracovnikd napf.
virové pandemie,

* Selhani technologii a pod-
parnych zafizeni,

e Selhani klicového posky-
tovatele sluzeb.

Jejich soucasti jsou definované
ulohy lidi a tym, které preji-
maji pravomoci v pripadé ha-
varii a bezprostredné po ni,
podrobnosti, jak komunikovat
uvnitf i vné organizace, a to
véetné komunikacnich kanald
pro bezprostredni zachranu
predevsim lidi a zabranéni
dalSich ztrat vybaveni pro
podnikani.

Uspésné zvladnuta negativni

uddlost mlze vyznamné zvysit
dlveéru zakaznikd.
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KROK 8 — UDRZITELNOST PODNIKANI

Krok 8 — Udrzitelnost podnikani

Aplikace v dil¢ich systémech Fizeni

Systémy managementu kvality vyZzaduji zplsobilost organizace trvale dodavat pro-
dukty nebo sluzby na pfijatelné, predem definované urovni v nebezpecnych situa-

QMms cich ¢i po rusivém incidentu. Konkrétnimi pfiklady feSeni nouzovych situaci jsou
havarijni plany v automobilovém prdmyslu nebo plany stahovani zavadnych pro-
duktl z trhu v potravinarstvi.

U EMS se jednda o vypracovani havarijnich pland, reagujicich napf. na potencialni
ekologickou ujmu, vykyvy pocasi i podnebi. Zdkonem jsou stanoveny podminky, za

EMS nichz vznika podnikatelim a dalSim osobdm vykonavajicim rizikovou provozni Cin-
nost povinnost provadét preventivni a v pfipadé vzniku ekologické Gjmy povinnost
provadét ndpravna opatreni.

Po zavaznych havariich, nehodach ¢i urazech a poskozeni zdravi zajistéte v souladu
OHSMS s plany prvni pomoci komunikaci se slozkami statni spravy, neopomerte o zdra-
votnim stavu pracovnikl informovat jejich rodinné pfislusniky.

Prace s informacemi se dnes provadi predevsim prostiednictvim stale se vyvijeji-
cich IT technologii predstavujici nové hrozby napr. mobilni aplikace.

V ISMS se management kontinuity tyka predevsim vcasné obnovy ICT. Obnova IT
infrastruktury po bezpecnostnim incidentu predstavuje pfiklad planovani obnovy
(RP) pro dalsi oblasti. Ukazka jednoduchého planu. Pfiklady méreni vykonnosti:
RTO, RPO.

Pomoci plant kontinuity budete reagovat na naruseni, pouZijete postupy pro na-
sledné zotaveni a znovu zahajeni provozu na predem definovanou troven.
Vyhodnocujte vykonnostni ukazatele, které napomohou ke zlepsovani systému.
Priklady ukazatelG: MAO, MTPD.

Havarijni plany zamérte predevsim na zajisténi stabilniho zdroje energie a nasled-
né na efektivni vyuZiti této energie pro strategické procesy, které zajisti vyrobu i
poskytnuti sluzby nebo bezpecného odstaveni zafizeni, tak aby nedoslo jesté
k vétSim ztratdm i ohroZeni.

ISMS

BCM

EnMS

Publikaci pripravila Sekce kvality HK CR, na projektu se podilel kolektiv autord: Ing. Milan Tré&-
ka, vedouci projektu, vykonny feditel NQA CZ s.r.o.; Ing. Jan Svobodnik, EurChem, vykonny
reditel QUALIFORM, a.s., Ing. Jana Olsanska, vykonny reditel CQS, vedouci certifikacniho or-
ganu CQS a Ing. Marie Sebestova, auditorka, CQS — SdruZeni pro certifikaci systém( jakosti, Ing.
Petr Houdek, poradce HCOMP Praha, s.r.o., Mgr. Miroslav Kréma, poradce IRCON, s.r.o. a Ing. Jifi
Vich MBA, jednatel Komora s.r.o. Odbornou korekturu provedla Ing. Lucie Hrbackova, akade-
micky pracovnik, Fakulta managementu a ekonomiky, Univerzita Tomase Bati ve Zliné.
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Sekce kvality Hospodarské komory Ceské republiky

Hlavnim cilem Sekce kvality HK CR je iniciovat a podporovat aktivity, které vedou ke
zlepSovani podnikatelského prostredi, Uspésnosti avykonnosti v podnikani a k réstu
konkurenceschopnosti podnikatelskych subjektt na trhu CR i v zahraniéi.

Sekce kvality HK CR ma 5 pracovnich skupin, viz struktura Sekce na www. komora.cz, s cilem
naplfiovat Strategii narodni politiky kvality CR a Strategii HK CR v oblasti kvality.

Zaméreni pracovnich skupin:

=  Pracovni skupina 1 — Pravidla praxe, osvédcovani kvality podnikani, cena kvalitni
sluzby, celozivotni vzdélavani, technické normy, znalectvi.

=  Pracovni skupina 2 — Kvalita podnikani a profesi ve vztahu k vykonu téchto profesi
(systémy fizeni, zlepSovani vykonnosti), ve vztahu k infrastrukture kvality a ve vztahu
ke spotrebiteli, kvalita certifikace (zakaznicka vazba).

= Pracovni skupina 3 — Spolecenska odpovédnost organizaci a udrzitelny rozvoj, cena
,Podnikdme odpovédné” NPK.

= Pracovni skupina 4 — Kvalita ve verejnych zakazkach, kvalitativni hodnotici kritéria v EU
projektech —aplikace v CR, bezpeénost stanovenych vyrobke v provozu.

= Pracovni skupina 5 — Kvalita certifikace, zakaznicka vazba.

Sekce kvality HK CR je otevienou sekci a spolupracuje s Ceskou spoleénosti pro jakost, dalsimi
Sekcemi HK CR, Odbornymi sekcemi Rady kvality CR, Ufadem pro technickou normalizaci,
metrologii a statni zkusebnictvi, Ceskou agenturou pro standardizaci, Ministerstvem
primyslu a obchodu a dal$imi ministerstvy, Ceskym institutem pro akreditaci, a dalsimi
partnery (viz sloZzeni Sekce na webu).

Vydala v fijnu 2020 Hospodarska komora Ceské republiky
Florentinum, Na Florenci 2116/15
11000 Praha 1

www.komora.cz

Tel.: +420 266 721 300
E-mail: office@komora.cz
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