Neoficidlni preklad z anglického origindlu

PRACOVNI SKUPINA PODLE CLANKU 29

16/EN
WP 242 rev. 01

Voditka k pravu na prenositelnost udajt

Schvaleno dne 13. prosince 2016

Revize schvalena 5. dubna 2017

Tato pracovni skupina byla zfizena podle ¢lanku 29 smérnice 95/46/ES. Jedna se o nezavisly evropsky poradni

organ pro otazky ochrany Udaji a soukromi. Jeji ukoly jsou popsany v ¢lanku 30 smérnice 95/46/ES a ¢lanku 15
smérnice 2002/58/ES.

Sekretariat poskytlo Generalni feditelstvi Spravedinost a spotfebitelé Evropské Komise, B-1049 Brusel, Belgie,
kancelar ¢. MO59 05/35.

Internetové stranky: http://ec.europa.eu/justice/data-protection/index_cs.htm



http://ec.europa.eu/justice/data-protection/index_cs.htm

Neoficidlni preklad z anglického origindlu

OBSAH

Shrnuti

I.  Uvod

II. Jaké jsou hlavni prvky prenositelnosti udaja?

lll. Kdy je nutno prenositelnost udaji uplatnit?

IV. V jakém vztahu jsou obecna pravidla pro vykon prav subjektu udajt vuci
prenositelnosti udaja?

V. Jak musi byt pfenositelna data poskytnuta?



Neoficidlni preklad z anglického origindlu

Shrnuti

Clanek 20 Obecného nafizeni o ochran& osobnich (daji nové zavadi pravo na
prenositelnost udaju, které ma uUzkou vazbu k pravu na pfistup, avSak liSi se od ného
v mnoha aspektech. Subjekty Udaju jsou opravnény ziskat osobni Udaje, které poskytly
spravci ve strukturovaném, bézné pouzivaném a strojové Citelném formatu a predat je jinému
spravci. Toto nové pravo ma posilit postaveni subjektu udaju a dat mu vétsi kontrolu nad
osobnimi udaji, které se ho tykaji.

Jelikoz umozni pfimé predani osobnich udaju od jednoho spravce jinému, predstavuje pravo
na prenositelnost Udajli vyznamny nastroj, ktery podpofi volny pohyb osobnich dat v EU a
prispéje k soutézi mezi spravci. Usnadni také prechod mezi riznymi poskytovateli sluzeb,
¢imz podpofi vyvoj novych sluzeb v kontextu strategie jednotného digitalniho trhu.

Toto stanovisko poskytuje navod jak vykladat a naplfovat pravo na prenositelnost Udajll
zavedené Obecnym nafizenim o ochrané osobnich udajd. Probira pravo na prenositelnost a
jeho rozsah. Vyjashuje podminky, za kterych je toto nové pravo uplatnitelné s pfihlédnutim
k pravnimu zakladu pro zpracovani dat (souhlas subjektu udaji nebo potfeba naplnit
smlouvu) a ke skuteénosti, Ze toto pravo je omezeno na osobni Udaje poskytnuté subjektem
udaja. Prinasi rovnéz konkrétni priklady a kritéria pro objasnéni podminek, za kterych toto
pravo mlze byt vyuzito. V tomto ohledu se Pracovni skupina podle ¢&lanku 29 (WP29)
domniva, zZe pravo na prenositelnost Udaju se vztahuje na data védomé a aktivné poskytnuta
subjektem udaju a na data vytvorena prostfednictvim jeho ¢innosti. Toto nové pravo nemuze
byt podkopano a omezeno na osobni informace subjektem Udaji pfimo oznamené, napfiklad
po internetu na elektronickém formulafi.

Spravci by méli zacit vyvijet prostfedky k uspokojovani zadosti o pfenos dat, jako jsou
nastroje pro stahovani souborl a rozhrani pro programovani aplikaci. Méli by zarucit
predavani osobnich udaju ve strukturovaném, bézné pouzivaném a strojové Ccitelném
formatu a méli by byt pobizeni k zajisténi vzajemné pouzitelnosti (interoperability) datového
formatu pouzitého pfi vyfizeni zadosti o pfenos udaju.

Tento dokument ma také spravcum pomoci jasné porozumét svym povinnostem a doporucit
priklady osvédCené praxe a nastroje podporujici soulad s pravem na prenositelnost udaji. A
nakonec, toto stanovisko doporuc€uje, aby zainteresované strany z dotCenych odvétvi a
obchodni asociace spolupracovaly na tvorbé vzajemné pouzitelnych standardud a formatu a
dostaly tak pozadavkim prava na prenositelnost udaju.

l. Uvod

Clanek 20 Obecného natizeni o ochrané osobnich udaji (dale jen ,Obecné nafizeni®) zavadi
jako novinku pravo na prenositelnost udaji. Subjekty udaju dostavaji pravo ziskat osobni
Udaje, které poskytly spravci ve strukturovaném, bézné pouzivaném a strojové Citelném
formatu a predat tyto udaje bez prekazek jinému spravci. Toto pravo, které je uplatnitelné za
jistych podminek, podporuje uzivatelsky vybér a kontrolu a posiluje postaveni uzivatele.

Jednotlivci uplatiujici pravo na pfistup podle smérnice 95/46/ES byli omezovani formatem,
ktery spravce zvolil pro poskytnuti vyzadané informace. Nové pravo na prenositelnost
udaji ma posilit postaveni subjektt udaji ve vztahu k vlastnim osobnim datim, jelikoz
jim usnadni presouvani, kopirovani nebo prenaseni osobnich udaja zjednoho IT
prostiedi do druhého (at uz do svych vlastnich systém( nebo do systém( divéryhodnych
tfetich stran i novych spravcu).
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Toto pravo predstavuje rovnéz prilezitost vyrovnat vztah mezi subjekty Udajl a spravci
stvrzenim osobnich prav jednotlivel a jejich kontroly nad osobnimi udaiji, které se jich tykaji*.

Byt pravo na prenositelnost osobnich udaji muze také posilit soutéz mezi sluzbami
(usnadnénim prechodu mezi nimi), Obecné nafizeni reguluje osobni Udaje a nikoliv soutéz.
Konkrétné ¢lanek 20 neomezuje data podléhajici pfenositelnosti pouze na takova, ktera jsou
nezbytna nebo uziteéna pro prechod mezi sluzbami?.

| kdyz je pfenositelnost Udaju novym pravem, existuji uz jiné typy prenositelnosti nebo se o
nich diskutuje v jinych oblastech legislativy (napfiklad v souvislosti s ukonenim smlouvy,
roamingem v komunikaénich sluzbach nebo prfeshraniénim pristupem ke sluzbam *).
Kombinované uplatnéni rGznych typl prenositelnosti mize vyvolat synergické efekty a
dokonce pfinést vyhody jednotliveiim, byt s analogiemi by mélo byt zachazeno opatrné.

Toto stanovisko poskytuje spravcim voditko jak upravit své zvyklosti, postupy a politiky a

objasfiuje vyznam prenositelnosti Udajl, aby subjekty udaja byly schopny ucinné vyuzit
noveho prava.

Il. Jaké jsou hlavni prvky prenositelnosti udaji?

Obecné nafizeni definuje pravo na pfenositelnost Udaji v ¢lanku 20, odst. 1 nasledovné:

Subjekt tdaji ma pravo ziskat osobni tdaje, které se ho tykayji, jez poskytl spravci, ve
strukturovaném, bézné pouZivaném a strojové Citelném formatu, a pravo predat tyto udaje
Jinému spravci, aniz by tomu spravce, kterému byly osobni udaje poskytnuty, branil ...... “

- Pravo ziskat osobni udaje

Pfenositelnost Gdaju je v prvni fadé pravo subjektu udaju ziskat urcity podsoubor
osobnich udaju, jez se ho tykaji, zpracovanych spravcem a uchovavat je pro dalSi osobni
pouziti. Ulozena mohou tato data byt na soukromém zafizeni nebo v soukromém cloudu,
aniz by nutné musela byt pfedana jinému spravci.

Vtomto ohledu prenositelnost udaji doplfiuje pravo na prfistup. Jedna zvlastnost
prenositelnosti udaju spociva ve skutecnosti, Ze nabizi subjektim udaju snadny zplsob, jak
samy mohou spravovat a znovu vyuzivat osobni Udaje. Tyto udaje maji byt ve ,ve
strukturovaném, bézné pouzZivaném a strojové Citelném formatu*. Napfiklad mize mit subjekt
udaju zajem ziskat svlj aktudlni playlist (historii poslouchanych skladeb) z hudebniho
pfenosu pfes internet, aby zjistil, kolikrat si pustil uritou skladbu nebo se podival, jakou
hudbu si chce koupit nebo poslouchat na jiné platformé. Mlze také chtit ziskat prehled
kontaktl ze své webmailové aplikace, napfiklad kvali sestaveni seznamu svatebnich host(
nebo 4ziskéml' informace o nakupech pfes rizné vérnostni karty, ¢i posouzeni své uhlikové
stopy”.

! Prvorfadym cilem prenositelnosti tdaju je zlepSit kontrolu, kterou jednotlivci nad svymi osobnimi Udaji maji a
zajistit, aby hrali aktivni ulohu v datovém prostfedi.

? Toto pravo muze napfiklad bankam umoznit poskytnuti doplfikovych sluzeb, pod kontrolou uzivatele, vyuzitim
osobnich udaji ptivodné shromazdénych v ramci energetické sluzby.

* Viz agenda Evropské komise pro jednotny digitalni trh: http:/ec.europa.eu/digital-agenda/en/digital-single-
market, pfedevsim prvni politicky pilif ,Lepsi pfistup k vyrobkiim a sluzbam online“.

4 Zpracovani dat provadéné subjektem Udaji mize v téchto pfipadech spadat bud do kategorie Cinnosti

v domacnosti, pokud veskeré zpracovani je provadéno pod kontrolou pouze subjektu udaju, nebo miize byt
vykonano jinou stranou, ve prospéch subjektu udajl. V posledné jmenovaném pfipadé by jina strana méla byt
povaZovana za spravce, byt jen pro pouhy ucel uchovani osobnich Udajd a jako takova musi vyhovét zasadam a
povinnostem stanovenym v Obecném nafizeni.
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- Pravo prenést osobni udaje od jednoho spravce jinému spravci

Clanek 20, odst. 1 dale vybavuje subjekty idaji pravem prenést osobni tudaje od jednoho
spravce jinému spravci ,aniz by tomu spravce, kterému byly osobni udaje poskytnuty,
branil“. Data mohou také byt pfenesena pfimo od jednoho spravce druhému na Zadost
subjektu udaja a je-li to technicky proveditelné (Clanek 20, odst. 2). V tomto ohledu recital 68
vyzyva k podpore spravcl pfi vyvoji interoperabilnich formatd umoznujicich prenositelnost
Udajd®, aniz by ovSem zakladalo povinnost spravci zavést nebo zachovavat technicky
kompatibilni systémy zpracovani®. Obecné nafizeni véak spravcim zakazuje klast pfenostim
prekazky.

Tento prvek prenositelnosti Udajl v podstaté dava subjektim Gdajd moznost data nejenom
ziskat a znovu pouzit, ale také je pfedat jinému poskytovateli sluzeb (ve stejném oboru
podnikani nebo v jiném). Kromé posileni pozice spotiebiteld zamezenim efektu zahackovani
u jednoho poskytovatele (lock-in), je poCitano s pfinosem ve smyslu pfilezitosti pro inovace a
sdileni osobnich udaju mezi spravci chranénym a zabezpeCenym zplsobem pod kontrolou
subjektem 1daj’. Prenositelnost udajti maze podpofit kontrolované a ohraniéené sdileni (ze
strany uzivatell) osobnich Udaji mezi organizacemi a obohatit tak sluzby a zakaznické
zazitky®. Pienositelnost Gidajt mize napomoci pfenosu a opétovnému pouziti osobnich udajt
uzivatel mezi rGznymi sluzbami, o které maji zajem.

- Spravcovstvi

Pfenositelnost udaji zaruCuje pravo ziskat osobni uUdaje a zpracovavat je podle prani
subjektu udajd’.

Spravci reagujici na zadost o pfenos udaju za podminek stanovenych v ¢lanku 20, nejsou
odpovédni za zpracovani vykonavané subjektem udaju nebo jinou spole¢nosti, ktera osobni
Udaje ziskala. Jednaji jménem subjektu Udajl i v pfipadech, kdy osobni Udaje jsou pfimo
pfenaseny jinému spravci. Vtomto ohledu neni spravce odpovédny za to, Ze pfijimajici
spravce bude v souladu s pravnimi pfedpisy pro ochranu osobnich udaji, nebot odesilajici
spravce neni tim, kdo vybira pfijemce. Sou¢asné by mél spravce zavést opatfeni zaruluijici,
Ze bude jednat skute¢né v zajmu subjektu udaju. MlGze napfiklad zavést postupy zajistujici,
Ze bude pfenasen presné ten druh dat, jaky si subjekt udaji preje. To Ize splnit ziskanim
potvrzeni od subjektu udaji bud pfed pfenosem, nebo jesté dfive, v okamziku kdy je ziskan
puvodni souhlas se zpracovanim nebo je naplnéna smlouva.

Spravci reagujici na zadost o pfenos udaju nemaji zadnou konkrétni povinnost kontrolovat a
ovéfovat kvalitu dat pfed jejich pfenosem. Data by ovSem méla uz byt pfesna a
aktualizovana, podle zasad uvedenych v Obecném nafizeni v ¢lanku 5, odst. 1.
Pfenositelnost udaju neuklada spravci povinnost uchovavat osobni udaje déle, nez je
nezbytné nebo stanovené konkrétni IhGtou™. DdleZité je si uvédomit, Ze nevznika zadny

> Viz také kapitola V.

® Zviastni pozornost je tedy potfeba vénovat formatu pfenasenych dat, aby bylo zajisténo, ze data budou
opétovné pouzitelnd, bez velkého Usili, subjektem Gdaju nebo dal§im spravcem. Viz také kapitola V.

7 Viz nékolik pokusnych aplikaci v Evropé, napfiklad MiData ve Spojeném kralovstvi, MesInfos/SelfData od FING
ve Francii.

® Takzvané kvantifikované ja ainternet véci jsou fenomény ukazujici vyhody (a rizika) spojovani osobnich udaja
z rlznych oblasti lidského Zivota, jako je sledovani fitness aktivity a kalorického pfijmu, coZ poskytuje upIné&jsi
obraz Zivota jednotlivce v jednom jediném souboru.

° Pravo na prenositelnost idaji neni omezeno na osobni Udaje, které jsou uziteCné nebo dllezité pro podobné
sluzby poskytované konkurenty spravce.

0y pripadé vysSe uvedeném plati, ze neuchovava-li spravce zaznam o uzivatelem prehravanych pisnich,
nemohou tyto osobni udaje byt zahrnuty do Zadosti o pfenos.

5
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dodate¢ny pozadavek uchovavat data po dobu delSi, nez jinak uplathiované lhaty, jen kvali
pfipadné budouci zadosti o pfenos udaju.

Jsou-li poZadované osobni udaje zpracovany zpracovatelem, musi smlouva uzaviena
v souladu s ¢lankem 28 Obecného nafizeni obsahovat povinnost byt ,spravci napomocen
prostfednictvim vhodnych technickych a organizacnich opatfeni, (...) reagovat na zadosti o
vykon prav subjektu udaji“. Spravce by tedy mél ve spolupraci se svymi zpracovateli zavést
konkrétni postupy pro vyfizovani zadosti o pfenos dat. V pfipadé spole¢ného spravcovstvi by
smlouva méla jasné rozdélit mezi jednotlivé spravce povinnosti souvisejici s zadostmi o
pfenos dat.

Zaroven plati, ze je v odpovédnosti pfijimajiciho spravce™ zaijistit, aby predané osobni udaje
byly relevantni a nebyly nepfiméfené vzhledem k novému zpracovani. Napfiklad v pfipadé
zadosti tykajici se webmailové sluzby, kdy pravo na prenositelnost udaju je vyuzito
subjektem udajl k ziskani emaild a jejich odeslani na zabezpe&enou platformu pro archivaci,
nepotfebuje novy spravce zpracovavat kontaktni Udaje adresatt dotyéného subjektu udaja.
Neni-li tato informace dullezitd s ohledem k uc€elu nového zpracovani, neméla by byt
uchovana a zpracovana. PfFijimajici spravci kazdopadné nejsou povinni akceptovat a
zpracovat osobni Udaje pfedané na zakladé zadosti podle prava na pfenositelnost. Obdobné,
kdyz subjekt udaji pozada o predani informaci o svych bankovnich transakcich spole¢nosti
pomahajici mu s penézni spravou, nemusi novy (pfijimajici) spravce pfijmout vdechny udaje
nebo uchovavat veskeré podrobnosti o0 bankovnich prevodech, pokud byly oznaceny pro
ucely nove sluzby. Jinymi slovy, akceptovana a uchovana by méla byt pouze ta data, ktera
jsou nezbytna a vztahuiji se ke sluzbé poskytované pfijimajicim spravcem.

Prijimajici organizace se stava novym spravcem ziskanych osobnich udajl a musi dodrzovat
zasady uvedené v Clanku 5 Obecného nafizeni. Novy, pfijimajici spravce musi tedy jasné a
pfimo uvést ucel nového zpracovani jesté pred podanim jakékoli zadosti o pfedani udaju
podle prava na prenositelnost v souladu s poZadavky transparentnosti vyloZzenych v ¢lanku
14", Stejné jako u jinych zpracovani dat v odpovédnosti spravce, musi tento uplatnit zasady
stanovené v €lanku 5, jako je zakonnost, korektnost a transparentnost, ucelové omezeni,
minimalizace 0dajt, pFesnost, celistvost a divérnost, omezenost doby uloZzeni a
odpovédnost™.

Spravci drzici osobni udaje by méli byt pfipraveni usnadnit svym subjektim udaju uplatnéni
prava na prenositelnost udaju. Spravci se také mohou rozhodnout pfijmout data od subjektu
udajd, ale neni to jejich povinnost.

- Prenositelnost udaja versus ostatni prava subjektu udaju

Pokud jednotlivec uplatiiuje pravo na prenositelnost udajl, ¢ini tak bez dopadu na
jakékoli jiné pravo (podobné jako v pfipadé kterychkoli jinych prav v Obecném
narizeni). Subjekt udaji mGze nadale vyuzivat sluzby spravce a mit z nich prospéch i po
uskutecnéni operace datového prenosu. Pfenositelnost Udaji nespousti automaticky vymaz
dat'* ze systémU spravce a nema vliv na pdvodni |hdtu pro uchovani dat pfedanych podle

1 Tj. toho, ktery obdrzi osobni Udaje na zakladé Zzadosti podle prava na prenositelnost, kterou subjekt udaju
u;)latnil vuci jinému spravci

2 Kromé toho by novy spravce nemél zpracovavat osobni Udaje, které nejsou relevantni, pfiéemz zpracovani
musi byt omezeno jen na to, co je nezbytné pro nové ucely a to tehdy, jsou-li osobni udaje soucasti SirSi sady dat
pfedavané vramci procesu prenositelnosti. Osobni udaje, které nejsou nutné z hlediska ucelu nového
zpracovani, by mély byt co nejdfive vymazany.

 Data obdrzena spravcem na zakladé zadosti o pfenos mohou byt povazovana za ,poskytnuta® subjektem udaju
a mohou byt pfedana znovu v souladu s pravem na pFenositelnost Udajd, v rozsahu takovém, aby byly splnény
dalSi podminky uplatnitelné v ramci tohoto prava (napf. pravni zaklad pro zpracovani,...).

 Jak uvedeno v &lanku 17 Obecného nafizeni.
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prava na prenositelnost. Subjekt udaji mize sva prava uplatnit kdykoli po celou dobu, po
kterou spravce udaje zpracovava.

Stejné tak, chce-li subjekt udaju uplatnit pravo na vymaz (,pravo byt zapomenut® podle
¢lanku 17), nemlze spravce argumentovat pravem na prenositelnost jako divodem pro
odlozeni nebo odmitnuti pozadovaného vymazu.

Zjisti-li subjekt Udaju, ze data vyzadana podle prava na pienositelnost neodpovidaji plné
zadosti, mélo by byt plné vyhovéno jakémukoli dalS§imu pozadavku na osobni Udaje podle
prava na pfistup v souladu s ¢lankem 15 Obecného nafizeni.

Pokud néjaky pravni pfedpis, evropsky nebo ¢lenského statu, z jiné oblasti obsahuje néjakou
formu prenositelnosti dot€enych udajl, musi byt podminky stanovené témito konkrétnimi
predpisy také zohlednény pfi vyfizovani Zadosti o pfenos dat podle Obecného nafizeni.
Pokud je ze zadosti podané subjektem udajd jasné, ze jeho zamérem neni uplatnit prava
podle Obecného nafizeni, nybrz jen podle sektorové legislativy, pak ustanoveni Obecného
nafizeni ohledné& pienositelnosti idaji nebudou v pFipadé této zadosti pouzita™. Na druhé
strané, pokud je zadost zaméfena na prenositelnost podle Obecného nafizeni, pak takova
zvlastni legislativa nema u zadného spravce prednost pfed obecnym uplatnénim zasady
pfenositelnosti udajl, jak je stanovena v Obecném nafizeni. Je nutné posoudit, pfipad od
pfipadu, jaky, pokud vubec, mize takova zvlastni legislativa mit vliv na pravo na
prenositelnost Udaju.

I1l. Kdy je pravo na prenositelnost uplatnitelné ?

- Na které operace zpracovani se pravo na prenositelnost vztahuje?

Podle Obecného nafizeni musi mit spravce pro zpracovani osobnich udaju jasny pravni
zaklad.

V souladu s ¢lankem 20, odst. 1, pism. a) Obecného nafizeni musi zpracovani, aby se na
né vztahovalo pravo na prenositelnost udaja, byt zalozeno:
- na souhlasu subjektu udaju (podle ¢lanku 6, odst. 1, pism. a) nebo podle ¢lanku 9,
odst. 2, pism. a), jedna-li se o zvlastni kategorie osobnich udaja), nebo
- na smlouve jejiz smluvni stranou subjekt Udajl je, podle ¢lanku 6, odst. 1, pism. b.

Jako dal$i priklad udaji podléhajicich prenositelnosti Ize uvést tituly knih zakoupenych
jednotlivcem v internetovém knihkupectvi nebo seznam pisni poslouchanych pies
internetovou hudebni sluzbu, nebot tyto informace jsou zpracovany na zakladé pinéni
smlouvy, jehoz stranou je subjekt udaja.

Obecné nafizeni neustanovuje obecné pravo na prenositelnost pro pfipady, kde zpracovani
osobnich udajl neni zaloZzeno na souhlasu nebo smlouvé®®. Napfiklad, finanéni instituce
nemusi vyhovét zadosti o pfenos osobnich Udaju zpracovavanych v ramci jejich povinnosti

> Pokud napfiklad bude zadost subjektu adajo mifit konkrétné na poskytnuti pfistupu k historii jeho bankovniho
uctu pro poskytovatele sluzeb informovani o uétu za ucelem uvedenym ve Smérnici o platebnich sluzbach na
vnitfnim trhu (PSD2), mél by podle ustanoveni této smérnice byt tento pfistup umoznén.

18 v/iz recital 68 a ¢lanek 20, odst. 3, Obecného naftizeni. Clanek 20, odst. 3 a recital 68 stanovi, Ze pfenositelnost
udaju se nevztahuje na pfipady, kdy zpracovani udaji je nezbytné pro splnéni Ukolu provadéného ve vefejném
zajmu nebo pfi vykonu vefejné moci, kterym je spravce povéfen nebo pokud spravce pini vefejné nebo pravné
stanovené povinnosti. V takovych pfipadech neni spravce povinen vyhovét pozadavku prenositelnosti. Je vSak
osvédcenym postupem ustavit procedury pro automatické vyfizovani zadosti o pfenos podle zasad stanovenych
pro pfenositelnost udaju. Prikladem muze byt statni sluzba umoznujici snadné stazeni dfive podanych danovych
pfiznani. Prenositelnost Udaju jako pfiklad osvédéené praxe u pfipadl zpracovani zaloZenych na nezbytnosti
v legitimnim zajmu a stavajici dobrovolné modely jsou pojednany na strankach 47 — 48 Stanoviska 6/2014
k pojmu o opravnénych zajmech (WP217) vypracovaného skupinou WP29.
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prevence a odhalovani pfipadu prani Spinavych penéz a dalSich penéznich zlo€inu; stejné
tak se prenositelnost Udaji nevztahuje na pracovni kontakty zpracovavané v ramci
obchodnich vztah( v pfipadech, kdy toto zpracovani neni opfeno ani o souhlas subjektu
udajd, ani o smlouvu, kterézto je smluvni stranou.

Jedna-li se o zaméstnanecka data, pravo na pfenositelnost udaji se typicky uplatni pouze,
pokud je zpracovani zalozeno na smlouvé, jejiz stranou subjekt udaju je. V této souvislosti se
vyskytne fada pfipadli, kdy souhlas nebude mozZné povazovat za svobodné udéleny
vzhledem k nerovnovaznému postaveni zaméstnavatele a zaméstnance '’ . Néktera
zpracovani personalistickych dat jsou opfena o pravni davod legitimniho zajmu nebo jsou
nezbytna pro splnéni zvlastnich, zakonem stanovenych povinnosti, v oblasti zaméstnavani.
V praxi se pravo na prenositelnost v oblasti personalistiky bude nepochybné tykat mnoha
jinych operaci (jako tfeba vyplaty a nahrady, vnitfni nabor zaméstnancu), avSak v mnoha
jinych situacich bude potifeba pfipad od pfipadu ovéfit, zda jsou splnény vdechny podminky
tykajici se prava na prenositelnost udaja.

Kromé toho, pravo na prenositelnost udajl se vztahuje pouze na zpracovani provadéna
»2automatizovanymi prostfedky“ a netyka se tedy vétSiny papirovych svazkd.

- Jaké osobni udaje musi byt zahrnuty?

Podle ¢lanku 20, odst. 1 musi data, aby spadala pod pravo na prenositelnost:
- byt udaji, které se tykaji subjektu udajl
- byt udaji, které subjekt udaju poskytl spravci

Clanek 20, odst. 4 dale stanovi, ze spinéni tohoto prava nema mit negativni dopad do prav a
svobod jinych osob.

Prvni podminka: osobni Udaje tykajici se subjektu udaju

Zadost podle prava na prenositelnost se mize vztahovat jen na osobni daje. Proto veskera
data, ktera jsou anonymni®® nebo se netykaji subjektu udaji, nespadaji pod pravo na
prenositelnost. AvSak na pseudonymni udaje, které mohou byt jasné vztaZzeny k subjektu
udaja (napf. pokud subjekt udaji poskytne prislusny identifikator, srovnej s ¢lankem 11, odst.
2) se prenositelnost zcela jisté vztahuje.

V mnoha pfipadech spravci zpracovavaji informace obsahujici osobni Udaje nékolika
subjektu udaji. V takovém pripadé nemusi brat spravci pfilis restriktivné vétu ,osobni udaje
tykajici se subjektu udajd“. Napfiklad zaznamy telefonnich hovort, textovani mezi osobami
nebo hlasovych sluzeb (VolP) mohou obsahovat (ve vypisu volani) informace o tfetich
stranach ucastnicich se prfichozich nebo odchozich hovorl. A¢koliv zaznamy v takovém
pfipadé budou obsahovat osobni udaje tykajici se vice osob, zakaznik by je mél na zakladé
zadosti podle pava prenositelnosti dostat, nebot tyto zaznamy se (také) tykaji subjektu udaju.
Pokud v8ak maiji byt tyto vypisy pfedany novému spravci, nemél by je tento novy spravce
zpracovavat za zadnym ucelem, ktery by nepfiznivé dopadl do prav a svobod tfetich stran
(viz nize: tfeti podminka).

Druha podminka: data poskytnuta subjektem tdaju

Druha podminka zuzuje rozsah dat poskytnutych subjektem udaju.

Y7 Jak WP29 nastinila ve stanovisku 8/2001 ze dne 13. zafi 2001 (WP48).
18 hitp://ec.europa.euljustice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216 en.pdf
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Existuje mnoho pfikladl dat, ktera jsou védomé a aktivné poskytnuta subjektem udaja (napf.
emailova adresa, uzivatelské jméno, vék) prostfednictvim online formulafe. Nicméné udaje
,poskytnuté” subjektem udaji jsou rovnéz vysledkem sledovani jeho Cinnosti. WP29 se proto
domniva, ze ma-li toto nové pravo byt plnohodnotné, mél by vyraz ,poskytnuty“ zahrnovat
také osobni Udaje ziskané sledovanim d&innosti uzivatel(, jako jsou surova data
zpracovavana chytrymi méfiéi nebo jinymi typy propojenych predméti®, logy (zaznamy)
¢innosti, historie navstivenych webovych stranek a vyhledavani na internetu.

Tato posledné jmenovana kategorie nezahrnuje uUdaje vytvofené spravcem (uzitim
vysledovanych nebo vstupnich dat) jako je uZivatelsky profil sestaveny na zakladé analyzy
surovych dat shromazdénych z chytrého méfeni.

Pro ur€eni, zda pravo na prFenositelnost je uplatnitelné, Ize rozliSovat mezi rdznymi
kategoriemi dat v zavislosti na jejich plavodu. Nasledujici kategorie dat mohou byt
povazovany za ,poskytnuté subjektem udaja“:
- data aktivné a védomé poskytnuta subjektem udaja (napf. emailova adresa,
uzivatelské jméno, vék atd.),
- vysledovana data poskytnuta subjektem udaji na zakladé vyuzivani sluzby
nebo zafizeni. Sem mulze patfit tfeba vyhledavaci historie, provozni a lokacni udaje
nebo také surova data jako tepova frekvence sbirana pomoci nositelného zafizeni.

Naproti tomu, dovozena nebo odvozena data jsou vytvafena spravcem na zakladé udaj(l
-poskytnutych subjektem udaju“. Napfiklad vysledek zdravotniho posudku uzivatele nebo
profilu vytvofeného v souvislosti s fizenim rizika a finanénich predpist (napf. pfidéleni
uvérového skoére nebo vyhovéni predpisim proti prani Spinavych penéz) nemize sam o
sobé byt povazovan za ,poskytnuta® subjektem udaja. | kdyz takova data mohou byt soucasti
profilu uchovavaného spravcem a jsou dovozena nebo odvozena analyzou dat poskytnutych
subjektem udaju (kupfikladu prostfednictvim jeho €innosti), nebudou tato data typicky brana
jako ,poskytnuta subjektem Udaji“ a tedy se na né toto nové pravo nebude vztahovat®.

Obecné, vzhledem k zaméru prava na prenositelnost, musi byt vyraz ,poskytnuty subjektem
udaju“ vykladan Siroce s vylou€enim pouze kategorii ,dovozena data“ a ,odvozena data®,
které zahrnuji osobni Udaje vytvarené spravcem (napf. vysledky algoritmickych postupt).
Spravce mlze tato dovozena data vyjmout, mél by vSak zahrnout vSechny dalSi osobni
udaje poskytnuté subjektem uddaju cestou technickych prostiedk danych k dispozici
spravcem.?!

Slovo ,poskytnuty” pokryva tedy osobni Udaje vztahujici se k €innosti subjektu udaju nebo
které jsou vysledkem sledovani chovani jednotlivce, nikoliv vS8ak nasledné analyzy tohoto
chovani. Naproti tomu, osobni udaje, které spravce vytvofil v ramci zpracovani, napf.
v procesu personalizace nebo doporu€eni podle kategorizace nebo profilovani uzivatele,

1 Subjekt Udaji, moznosti dostat data vyplyvajici ze sledovani jeho ¢innosti, mize také ziskat lepsi prehled o
spravcem nabizeném vybéru ohledné rozsahu sledovanych dat a ocitne se v lepSi pozici pfi rozhodovani, ktera
data chce poskytnout pro ziskani podobné sluzby a ziska lepsi povédomi o mife respektu viéi jeho soukromi.

0 Nicméné, subjekt udaju maze i nadale vyuzit svého prava ,ziskat od spravce potvrzeni, zda osobni Udaje, které
se ho tykaji, jsou €i nejsou zpracovavany, a pokud je tomu tak, ma pravo ziskat pfistup k t€mto osobnim Gdajum*
stejné jako ma pravo na informaci o skuteCnosti, ,Ze dochazi k automatizovanému rozhodovani, véetné
profilovani, uvedenému v €l. 22 odst. 1 a 4, a pfinejmenSim v téchto pfipadech smysluplné informace tykajici se
pouzitého postupu, jakoz i vyznamu a predpokladanych dasledk( takového zpracovani pro subjekt udaji“ podle
¢lanku 15 Obecného nafizeni (ktery pojednava o pravu na pfistup).

! Patfi sem vedkera data sesbirana o subjektu udajii b&hem Cinnosti, za jejimz GCelem jsou data
shromazdovana, jako tfeba transakéni historie nebo pfistupové logy. Data shromazdéna cestou sledovani a
nahravani (napf. aplikace zaznamenavajici srde¢ni tep nebo technologie sledujici zvyklosti uZivatele
internetového vyhledavace) by také méla byt povazovana za ,jim poskytnutd“, byt tato data nejsou védomé nebo
aktivné pfedavana.
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jsou data odvozena nebo dovozena z udaji poskytnutych subjektem Gdaji a pravo na
prenositelnost se tak na né nevztahuje.

Treti podminka: pravo na prenositelnost nema nepfiznivé ovliviiovat prava a svobody
ostatnich

Ve vztahu k osobnim datim tykajicich se jinych subjekt( adaju:

Treti podminka ma zamezit ziskavani a pfenosu informaci zahrnujicich osobni Udaje jinych
subjektu udaji (jez neposkytly souhlas) novému spravci v situacich, kdy by tato data mohla
byt zpracovana zplsobem nepfiznivé dopadajicim do prav a svobod jinych subjektl udajl
(Obecné naftizeni, &lanek 20, odst. 4)%.

Takovy nepfiznivy dopad by mohl nastat tfeba pfi pfenosu dat od jednoho spravce jinému
podle prava na pfenositelnost, pokud by to zabranilo tfetim stranam uplatnit sva prava coby
subjekty udaji podle Obecného nafizeni (pravo na informace, pfistup, atd.).

Subjekt udajli, ktery spusti pfenos dat jinému spravci, bud udéli souhlas se zpracovanim
novému spravci, nebo s nim vstoupi do smluvniho vztahu. Pokud jsou v datovém souboru
Udaje tfetich stran, je tfeba dale zdGvodnit pravoplatnost zpracovani. Napfiklad, podle ¢lanku
6 odst. 1, pism. f opravnénym zajmem spravce mUlze byt poskytovani sluzby subjektu udaja,
ktera tomuto subjektu umozni osobni Udaje zpracovavat v ramci €innosti Cisté osobni povahy
nebo Ccinnosti provadéné vyhradné v domacnosti. Zpracovatelské operace provadéné
subjektem udaju v souvislosti s jeho osobni Cinnosti, ktera se tyka tfetich stran a mize na né
mit dopad, zUstavaji potud vjeho odpovédnosti, pokud o tomto zpracovani zadnym
zpusobem nerozhoduje spravce.

Webmailova sluzba, napfiklad, mize umoznovat sestaveni seznamu kontaktl subjektu
udaja, pratel, pfibuznych, zkratka osob z rodinného i SirSiho okruhu. Tato data se vztahu;ji (a
jsou vytvorfena) identifikovatelnym jednotlivcem, ktery si pFeje uplatnit pravo na
prenositelnost, proto by spravci meéli subjektu Gdaji prenést cely adresar prichozich a
odchozich e-mail.

Obdobné bankovni UCet subjektu udaji mize obsahovat osobni udaje souvisejici s
transakcemi nejenom drZitele uctu, ale také informace o dalSich jednotlivcich (pokud
napfiklad pfevedli penize na uc€et daného drzitele). V této souvislosti je nepravdépodobné,
Ze by prava a svobody téchto tfetich stran byly nepfiznivé ovlivhény pfedanim bankovni
historie drziteli u¢tu na zakladé Zadosti o pfenos - budou-li data v obou jmenovanych
pfipadech pouzita ke stejnému a€elu (napf. jako kontaktni adresa pouzivana pouze
subjektem udaju nebo jako pfehled historie bankovniho uc¢tu subjektu udaja).

Naopak, prava a svobody by nebyly respektovany, pokud by je novy spravce pouzil jako
seznam kontaktd pro jiné ucely, napf. pokud by pfijimajici spravce pouzil osobni udaje jinych
jednotlivell obsazenych v adresafi subjektu udajd pro ucely marketingu.

Aby se predeSlo nezadoucim dopadim na dotlené tfeti strany, je zpracovani takovych
osobnich udaju jinym spravcem povoleno pouze v rozsahu udajl, které jsou ve vyhradnim
drzeni zadajiciho uzivatele a jsou spravovany jen pro Cist€ osobni nebo domaci potreby.
Prebirajici ,novy“ spravce (kterému data mohou byt pfedana na vyzadani uzivatele) nesmi
pouzit pfedana data tretich stran pro vlastni ucely, napfiklad k marketingu vyrobku a sluzeb
témto dalSim subjektlim udaju — tfetim stranam. Tyto informace by nemély byt pouzity
napfiklad pro rozSiteni profilu subjektu Udaji — tfeti strany a pro vytvareni obrazu jeho

%2 Recital 68 Fika, ze ,pokud se urcity soubor osobnich udajl tyka vice nez jednoho subjektu udaju, neméla by
pravem obdrzZet osobni Udaje byt dotéena prava a svobody jinych subjekt udaju podle tohoto nafizeni.”
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spoledenského prostfedi bez védomi a souhlasu tohoto subjektu daja®. Nelze je pouzit ani
pro ziskani informaci o téchto tfetich stranach a vytvareni konkrétnich profilG, dokonce ani
v pfipadech, kdy jejich osobni udaje jsou uz v drzeni spravce. Jinak by takové zpracovani
mohlo byt nezakonné nebo necCestné, zejména pokud dotCené tfeti strany by nebyly
informovany a nemély moznost uplatnit sva prava coby subjekty udajl.

Osvéd&enou praxi pro spravce (odesilajici i pfijimajici) ma také byt zavadéni nastroju
umoznujicich subjektim udaju vybrat prislusné udaje dalSich jednotlivell, pokud existuiji,
které si preji dostat, pfenést nebo vyloucit. To bude dal§i pomuckou omezuijici rizika pro treti
strany vyplyvajici z eventualniho pfenosu jejich osobnich udaju.

Spravci by také méli zavést mechanismus souhlasu pro ostatni dotéené subjekty udaju
k usnadnéni pfenosu dat v pfipadech, kdy tyto strany jsou ochotny udélit souhlas, napfiklad
kdyZz i oni si preji pfenést své Udaje jinému spravci. Takova situace mulze vzniknout
kupfikladu u socialnich siti, je vS8ak na spravcich, zda se rozhodnou postupovat v duchu
osvédcCené praxe.

Ve vztahu k datim podléhajicim ochrané dusevniho vlastnictvi a obchodniho
tajemstvi:

Prava a svobody jinych jsou zminény v €lanku 20, odst. 4. | kdyZ se nevztahuji pfimo na
prenositelnost udaju, lze ho chapat jako zahrnujici ,obchodni tajemstvi nebo duSevni
vlastnictvi a zejména autorské pravo chranici programové vybaveni. Byt by tato prava méla
byt zvazena prfed vyfizenim zadosti o pfenos udajl, ,zohlednéni téchto skutecnosti by
ovSem nemélo vést k tomu, Ze by subjektu tdaji bylo odepfeno poskytnuti v§ech informaci®.
Déale by spravce nemél odmitnout zadost o pfenos udaji z duavodu poruSeni jiného
smluvniho prava (napfiklad nevyrovnany dluh nebo obchodni spor se subjektem udaju).

Pravo na prenositelnost udaju nedava jednotlivci pravo zneuzit informace zpisobem, ktery
by mohl byt kvalifikovan jako ne€estna praktika nebo by zakladal poruseni prav dusevniho
vlastnictvi.

Mozné obchodni riziko ovdem nemulze samo o sobé slouzit jako zaminka pro odmitnuti
zadosti o pfenos udaju, pfiCemz spravci mohou predat subjektem udajl poskytnuta osobni
data zplsobem, ktery nezplsobi unik informaci chranénych obchodnim tajemstvim nebo
pravy duSevniho vlastnictvi.

IV. Jak obecna pravidla pro vykon prav subjektu udaji se vztahuji na prenositelnost
udaju?

- Jaké predchozi informace maji byt subjektu udaja poskytnuty?

Aby bylo vyhovéno novému pravu na pfenositelnost udajl, musi spravci informovat subjekty
udaju o jeho existenci. V pfipadech, kdy pfedmétné osobni udaje jsou shromazdovany pfimo
od subjektu Udajt, musi se tak stat ,v okamziku ziskani osobnich udaju“. Pokud osobni data
nebyla ziskana od subjektu udajd, musi spravce poskytnout informaci jak poZadovano
v ¢lancich 13, odst. 2, pism. b a 14, odst. 2, pism. ¢ Obecného nafizeni.

V pfipadech, kdy ,osobni udaje nebyly ziskany od subjektu udaju“, musi byt podle ¢lanku 14,
odst. 3 informace poskytnuta v pfiméfené |huté po ziskani udajl, ale nejpozdéji do jednoho

2 Sluzba socialnich siti (social networking service) by nemeéla rozsifovat profil svych ¢lent pouzitim osobnich
udaju posilanych subjektem udaja v ramci prava na prenositelnost, aniz by respektovala zasadu transparentnosti
a zajistila, Ze konkrétni zpracovani bude mit nalezitou pravni oporu.
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mésice, v okamziku, kdy poprvé dojde ke komunikaci se subjektem udaju nebo pfi
zpFistupnéni osobnich udajl tretim stranam?®.

Pfi poskytovani poZzadovanych informaci musi spravci zajistit, aby pravo na pfenositelnost
bylo vymezeno viéi dal§im pravim. Proto WP29 predevsim doporucuje spravcim, aby jasné
vysvétlili rozdil mezi druhy dat, které subjekt Udaji mize obdrzet pfi vyuziti prava na pfistup
nebo pfenositelnost.

Kromé toho WP29 doporuduje, aby spravci vzdy uvadéli informaci o pravu na prenositelnost
jesté predtim, nez subjekty udaju zrusi jakykoli pfipadny ucet. To uzivatelim umozni ziskat
pfed ukon&enim smlouvy pfehled o svych osobnich datech a snadno tyto udaje prenést do
vlastnich zafizeni nebo jinému poskytovateli.

A konecné, WP29 doporucuje jako dobrou praxi ,pfijimajicim“ spravcim, aby subjektiim
udaju poskytli Uplnou informaci o povaze osobnich Udaju nezbytnych pro vykon svych
sluzeb. Vedle posileni poctivosti zpracovani to uzivatelim umozni omezit rizika pro treti
strany a rovnéz jakoukoli zbyte€nou duplicitu osobnich udaju v pfipadech, kdy zadny dalSi
subjekt udajd neni dotcen.

- Jak spravce muze identifikovat subjekt udaji pred vyrizenim jeho zadosti?

Obecné nafizeni nestanovi zadné normativni pozadavky ohledné ztotoznéni subjektu udaja.
Nicméné, Obecné nafizeni v ¢lanku 12, odst. 2 uvadi, Ze spravce nema odmitnout zadost
subjektu udaju za ucelem vykonu jeho prav (v€etné prava na prenositelnost udaju), ledaze
zpracovava osobni udaje pro UCely nevyzadujici identifikaci subjektu udaji a muze dolozit,
Ze neni schopen totoznost subjektu udajl zjistit. V takovych situacich ovSem muze subjekt
udajd, jak stanoveno v ¢lanku 11, odst. 2, poskytnout vice informaci, aby umoznil svoji
identifikaci. Navic, v ¢lanku 12, odst. 6 stoji, Ze pokud ma spravce duvodné pochybnosti o
totoznosti subjektu udaju, muze pozadat o poskytnuti dodateCnych informaci nezbytnych
k potvrzeni totoznosti subjektu udaju. Poskytne-li subjekt udaju dodate¢nou informaci
umoziujici jeho identifikaci, nesmi spravce odmitnout danou Zadosti se zabyvat. Jsou-li
informace nebo data shromazdéna online spojena s pseudonymy nebo jedineénymi
identifikatory, mohou spravci zavést nalezité postupy umozniujici jednotlivci podat zadost na
prenos Udajl a ziskat data, ktera se ho tykaji. Spravci musi kazdopadné zavést postupy
autentizace za ucelem jasného zjisténi totoznosti subjektu Udaji pozadujiciho sva osobni
data nebo vibec uplatiivjiciho prava zaru¢ena Obecnym nafizenim.

V mnoha pfipadech uZ takové postupy existuji. Casto dochazi k autentizaci subjektt udajti
spravcem jiz pfed uzavienim smlouvy nebo obdrzenim jejich souhlasu se zpracovanim.
Osobni Udaje pouzité k registraci jednotlivce pro dané zpracovani Ize tedy nasledné pouzit
pro ztotoznéni subjektu tdaj pro Gdely prenositelnosti®®.

V téchto pfipadech muze predchozi identifikace subjektu udaju vyzadovat ovéfeni pravni
identity, pficemz takové ovéfeni nemusi byt relevantni pro posouzeni vztahu mezi daty a
dotyCnym jednotlivcem, protoze vazba na ufedni nebo pravni identitu neexistuje. Moznost
spravce, pozadovat dodatecné informace k posouzeni totoznosti dané osoby, zasadné
nemuze vést k nepfiméfenym pozadavkim a ke sbéru osobnich udaju, jez nejsou relevantni
nebo nezbytna pro prohloubeni vazby mezi jednotlivcem a pozadovanymi osobnimi udaji.

* Clanek 12 vyzaduje, aby spravce poskytnul ,veSkera sdéleni [...] stru¢nym, transparentnim, srozumitelnym a
snadno pfistupnym zpUsobem za pouZiti jasnych a jednoduchych jazykovych prostfedkll, zejména pokud se
jedna o informace uréené konkrétné ditéti.”

* pokud se zpracovani dat tyka napfiklad uzivatelského ucétu, mize byt poskytnuti uzivatelského jména a hesla
postacujici k identifikaci subjektu udaj.
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V mnoha pFipadech uz byly takové postupy autentizace ustaveny. Casto naptiklad jsou
pouzivana uzivatelska jména a hesla umozniujici jednotliveim pfistup ke svym datlim
v emailovych schrankach, uctech na socialnich sitich nebo ucétech pouzivanych pro rGzné
dalSi sluzby, z nichz nékteré se uzivatelé rozhodli vyuzivat, aniz by odhalili plné jméno nebo
totoznost.

Pokud déla problém objem dat pozadovanych subjektem udaji pfenést po internetu, je
mozné, aby spravce namisto povoleni prodlouzit lhatu k vyfizeni zadosti na maximalné ftfi
mésice ?®, zvazil alternativni prostfedky k poskytnuti Gdajd, jako je kontinualni prenos
(streaming) nebo ulozeni dat na CD, DVD nebo jiné fyzické nosice nebo pfenos osobnich
udajd pfimo k jinému spravci (viz Obecné nafizeni, ¢lanek 20, odst. 2, pokud je to technicky
proveditelné).

-V jaké Ihaté musi byt zadost o prenos vyrizena?

Clanek 12, odst. 3 pozaduje, aby spravce poskytnul subjektu udajti informaci ,0 pfijatych
opatfenich® ,bez zbyte¢ného odkladu® a v kazdém pfipadé ,do jednoho mésice od obdrzeni
zadosti“. Tuto mésicni lhitu Ize prodlouzit na maximalné tfi mésice u slozitych pfipadl za
podminky, ze subjekt udaji byl do mésice od podani plvodni zadosti informovan o
davodech odkladu.

Spravci provozujici sluzby informacni spole¢nosti budou pravdépodobné Iépe vybaveni, aby
dokazali vyhovét zadostem ve velmi kratkém terminu. Pro naplnéni oCekavani uzivatell a
s ohledem na osvédcené postupy by bylo dobré stanovit Casovy ramec, v némz typicky lze
zadost o pfenos udaju vyfidit a informovat o ném subjekty udaju.

Spravci, ktefi odmitnou Zadosti o pfenos vyhovét, musi podle ¢lanku 12, odst. 4 subjekt
udajd informovat ,,0 dlvodech nepfijeti opatfeni a 0 moznosti podat stiznost u dozorového
Ufadu a zadat o soudni ochranu®, nejpozdéji do jednoho mésice po obdrzeni Zadosti.

Spravci musi dodrzet povinnost odpovédét ve stanovenych lhatach, byt by Slo o
odmitnuti. Jinymi slovy, spravce nemtze zlstat ne€inny, pokud je konfrontovan se
zadosti o prenos udaj.

-V jakych pfipadech Ize zadost odmitnout nebo zpoplatnit?

Podle ¢lanku 12 nesmi spravci uctovat poplatek za poskytnuti osobnich udaju, pokud
spravce neprokaze zjevnou neodlivodnénost nebo nadbyteCnost zadosti, ,zejména protoze
se opakuji‘. U sluzeb informacni spoleCnosti specializovanych na automatizované
zpracovani osobnich dat, mize zavedeni automatizovanych systémd, jako jsou rozhrani pro
programovani aplikaci (AP1)?" usnadnit komunikaci se subjektem Gdajd a tim snizit zatéz
vyplyvajici z opakovanych Zadosti. Pfipadl, kdy spravce bude schopen oduvodnit zamitnuti
Zadosti, by mélo byt jen velmi malo a to i v pfipadé nasobnych zadosti o pfenos.

Kromé& toho by celkové naklady na vyfizeni Zadosti o pfenos udaji nemély hrat roli pfi
posuzovani, zda je Zadost nadbyte¢na. Clanek 12 Obecného nafizeni se ve skutednosti
zabyva zadostmi podanymi jednim subjektem udajl a nikoliv celkovym poctem zadosti, které
spravce obdrzi. Ve vysledku tedy by celkové naklady na zavedeni daného systému nemély
byt pfeneseny na subjekty udaju, ani by nemély slouZit jako duvod k odmitnuti Zadosti o
pfenos.

%6 Elanek 12, odst. 3: »Spravce poskytne [...] informace o pfijatych opatienich®.

* Rozhrani pro programovani aplikaci (Application Programming Interface — API) jsou rozhrani aplikaci nebo
webovych sluzeb davanych spravci k dispozici, aby se jiné systémy nebo aplikace mohly propojit a pracovat
s jejich systéemy.

13



Neoficidlni preklad z anglického origindlu

V. Jak maji byt prenositelné udaje poskytnuty?

- Jaké prostredky by mél spravce oekavané zavést pro poskytnuti dat?

Clanek 20, odst. 1 Obecného nafizeni stanovi, Ze subjekt Gdajt ma pravo predat data jinému
spravci, aniz by tomu spravce, kterému byly osobni udaje poskytnuty, branil.

Toto branéni Ize charakterizovat jako jakékoli pravni, technické nebo finanéni prekazky ze
strany spravce za ucelem vyhnuti se nebo pfibrzdéni pfistupu, pfenosu nebo opétovného
pouziti dat subjektem (daji nebo dalSim spravcem. Takovou prekazkou muaze napfiklad byt:
poplatek pozadovany za dodani dat, nedostateCna interoperabilita nebo pfistup k datovému
formatu nebo API nebo poskytnuty format, nadmérny ¢asovy odklad nebo slozitost vytahnout
cely datovy soubor, zamérné rozostieni datového souboru, pozadavek specifické a
nepfiméfené nebo nadbyteéné standardizace nebo akreditace?®.

Clanek 20, odst. 2 uklada spravcim také povinnosti ohledné predani prenositelnych tdaj
pfimo druhym spravcim ,je-li to technicky proveditelné®.

Technicka proveditelnost pfedani od spravce spravci, za dohledu subjektu udaju, by méla byt
posuzovana pfipad od pfipadu. Recital 68 vice vymezuje hranice pojmu ,technicky
proveditelné® konstatovanim, ze toto pravo ,by nemélo zakladat povinnost spravcli zavést
nebo zachovavat technicky kompatibilni zplsoby zpracovani®.

Ocekava se, ze spravci budou osobni Udaje pfenaset v interoperabilnim formatu, ackoli by to
nemélo na jiné spravce klast povinnost tyto formaty podporovat. Pfimé pfedani od jednoho
spravce jinému by se tedy mélo uskute€nit, pokud je komunikace mezi dvéma systémy
mozna, zabezpedenym zplsobem? a pokud systém na pfijmu je technicky zpuUsobily
pfichozi data pfijmout. Pokud technické pfekazky nedovoluji pfimé pfedani, musi spravce
tyto prekazky vysvétlit subjektim udaju, nebot’ jeho rozhodnuti by se jinak svym G&inkem
podobalo odmitnuti pfijmout opatfeni na Zadost subjektu udaju (Clanek 12, odst. 4).

V technickém ohledu by spravci méli prozkoumat a posoudit dvé rizné a nezpoplatnéné
cesty k zajisténi dostupnosti prenositelnych dat pro subjekty udaju nebo jinym spravcum:

- pfimy pfenos celého souboru prenositelnych dat (nebo nékolik vynatkl c&asti
celkového souboru dat);
- automaticky nastroj umoznujici vybrat relevantni udaje.

Druhy zplGsob bude asi upfednostiiovan spravci v pripadech tykajicich se slozitych a
rozsahlych soubor( dat, nebot’ dovoluje vyjmout jakoukoli ¢ast datového souboru podstatnou
pro subjekt udaju v souvislosti s jeho zadosti, mize pomoci minimalizovat riziko a pfipadné
umoznit pouziti mechanism(i datové synchronizace® (napf. v ramci pravidelné komunikace
mezi spravci). Maze to byt lepSi zplsob zajisténi souladu ,novym* spravcem predstavujici
priklad dobré praxe pfi snizovani rizika na strané spravce pavodniho.

Tyto dva rGzné a pokud mozno bezplatné zplsoby poskytnuti relevantnich prenositelnych
udaji by mohly byt uplatnény zpfistupnénim dat prostfednictvim rlznych zpusobu jako

*® Né&ktere opravnéné obtiZze nastat mohou, tykajici se tfeba prav a svobod jinych, jak zminéno v ¢lanku 20, odst.

4 nebo ve vztahu k bezpeénosti systéml spravce. Je v odpovédnosti spravce oduvodnit, pro¢ jsou takové

prekazky opravnéné a pro¢ nepfedstavuji zabranu ve smyslu €lanku 20, odst. 1.

*® Pouzitim autentizované komunikace s nezbytnou hloubkou Sifrovani dat.

30 . v s . o v . . . viz . vr .
Synchronizaéni mechanismus miize napomoci splnit obecnou povinnost podle ¢lanku 5 Obecného nafizeni,

ktery stanovi, Ze ,osobni idaje musi byt pfesné a v pfipadé potieby aktualizované®.
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napfiklad zabezpelené textovani, SFTP server, zabezpeteny WebAPI nebo WebPortal.
Subjektim udaji by meélo byt umoznéno vyuzit Ulozisté osobnich udajl, systému spravy
osobnich informaci®! nebo jinych druhli diivéryhodnych tfetich stran k drzeni a uchovavani
osobnich dat a udélit spraveim souhlas s pFistupem k osobnim udajum a jejich zpracovani
podle pozadavku.

- Jaky je oéekavany datovy format?

Obecné nafizeni klade pozadavky na spravce, aby poskytovali osobni Udaje pozadované
jednotlivecem ve formatu podporujicim jejich opétovné pouziti. Konkrétné ¢lanek 20, odst. 1
Obecného nafizeni stanovi, ze osobni Udaje musi byt poskytnuty ,ve strukturovaném, bézné
pouzivaném a strojové Citelném formatu“. Recital 68 dale objashuje, ze tento format by mél
byt interoperabilni, coZ je termin definovany v EU takto®*:

Schopnost interakce riiznych nesourodych organizaci, ktera prispiva k dosazeni
vzajemné prospésnych a dohodnutych spoleénych cilli a zahrnuje sdileni informaci a
znalosti mezi organizacemi pomoci podnikovych procesu, které tyto organizace podporuji,
na zakladé vymény udaju mezi jejich systémy IKT.

Pojmy ,strukturovany®, ,bézné pouzivany* a ,strojové Citelny“ pfedstavuji soubor minimalnich
pozadavkl, které by meély usnadnit interoperabilitu datovych formatd poskytovanych
spravcem. V tomto smyslu pfedstavuji pojmy ,strukturovany, bézné pouzivany a strojové
Citelny“ prostiedky, pfi€¢emz interoperabilita je Zadoucim vysledkem.

Recital 21 smérnice 2013/37/EU*3* definuje pojem ,strojové &itelny* takto:

LStrojové Citelnym formatem*® se rozumi format souboru s takovou strukturou, ktera
umoZzniuje softwarovym aplikacim v ném snadno nalézt, rozpoznat a ziskat z néj
konkrétni udaje, vcetné jednotlivych uvedenych fakt a jejich vnitini struktury;, Za
strojové Citelné ddaje se povazuji udaje zakddované v souborech strukturovanych ve
strojové Citelném formatu. Strojové Citelné formaty mohou byt oteviené nebo
chranéné vlastnickym pravem; mohou byt formalné normalizované, ¢i nikoli.
Dokumenty ve formé souboru, ktery toto automatické zpracovani omezuje, jelikoz
udaje z nich nelze ziskat snadno ¢&i vibec, by za dokumenty ve strojové Citelném
formatu byt povazovany nemély. Clenské staty by mély ve vhodnych pfipadech
podporovat pouzivani otevienych, strojové cCitelnych formata.

Vzhledem k Siroké Skale moznych druhu dat, které spravci mohou zpracovavat, nestanovi
Obecné nafizeni zadna konkrétni doporuceni ohledné formatu pro poskytovani osobnich
udaji. Typ nejvhodnéjSiho formatu se bude liSit podle odvétvi a odpovidajici formaty uz
mozna existuji, pficemz by vzdy mély byt zvoleny tak, aby naplnily acel Citelnosti a
umozfiovaly subjektu udaju vysoky stupen prenositelnosti dat. Formaty podléhajici
nakladnym licencim nebudou povazovany za odpovidajici.

Recital 68 objasriuje, Zze ,,pravo subjektu udaji predat nebo obdrzet osobni udaje, které se ho
tykaji, by nemélo zakladat povinnost spravcu zavést nebo zachovavat technicky kompatibilni

*" Informace o systémech pro spravu osobnich informaci viz napfiklad Stanovisko 9/2016 Evropského inspektora

ochrany Udaji dostupné na: https://edps.europa.eu/sites/edp/files/publication/17-01-11 pims_ex_summ_cs_0.pdf
** Glanek 2 Rozhodnuti Evropského parlamentu a Rady €. 922/2009/ES ze dne 16. zafi 2009 o feSenich
interoperability pro evropské organy vefejné spravy (ISA), UF. vést. L 260, 03.10.2009, str. 20.

** Kterou se méni smérnice 2003/98/ES o opakovaném pouziti informaci vefejného sektoru.

** Slovnik EU (http://eur-lex.europa.eu/eli-register/glossary.html) poskytuje bliz§i vysvétleni jaka jsou ocekavani
ohledné konceptl uvedenych v téchto voditkach, jako jsou pojmy stojové Citelny, interoperabilita, otevieny format,
standardni, metadata.
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zplsoby zpracovani®. Prenositelnost tedy sméruje k vytvareni interoperabilnich, a
nikoliv kompatibilnich systémi*°.

Pocita se stim, Ze osobni udaje budou poskytovany ve formatech s vysokym stupném
abstrakce vOc&i formatu internimu nebo vlastnickému. Prenositelnost uUdaju jako takova
predstavuje dalSi rovinu zpracovani dat spravcem, kdy je potfeba vybrat data ze zakladu a
odfiltrovat osobni Udaje nespadajici pod pfenositelnost, jako jsou data odvozena nebo data
tykajici se bezpecnosti systému. V tomto smyslu jsou spravci vyzvani pfedem urcit data ve
svych systémech, na ktera se vztahuje prenositelnost Udaju. Takové dodatecné zpracovani
bude povazovano za doplfikové k hlavnimu zpracovani, nebot nebude spravcem provadéno
pro dosazeni nové definovaného ucelu.

Pokud v daném odvétvi nebo v urcité souvislosti neexistuji zadné bézné pouzivané formaty,
meéli by spravci poskytnout osobni udaje v bézné uzivanych otevienych formatech
(napf. XML, JSON, CSV,...) spolu s upotfebitelnymi metadaty v readlné dosazitelné
rozliSitelnosti, pfi zachovani vysoké urovné neurcitosti. Vhodna metadata by méla byt
pouzita k pfesnému popisu vyznamu sdélované informace. Tato metadata by méla
postatovat k umoznéni funkénosti a opétovného pouziti dat, ale ovSem, bez vyzrazeni
obchodnich tajemstvi. Je proto nepravdépodobné, Ze poskytnuti PDF verzi emailové
schranky bude dostate¢né strukturované a popisnée, aby byl jednotlivec schopen tato data
snadnym zpUsobem opétovné pouzit. Udaje z e-mailu musi byt dodané ve formatu, ktery
zachova veskera metadata, aby bylo mozné opakované tyto udaje pouzit. PFi vybéru formatu
by mél spravce zvazit, jak tento format ovlivni nebo ztiZzi uplatnéni prava na opakované
pouziti dat. V pfipadech, kdy spravce je schopen subjektu udaju nabidnout vybér
upfednostfiovaného formatu, meél by poskytnout jasné vysvétleni ohledné dusledku
konkrétniho rozhodnuti. AvSak zpracovani dodateCnych metadat jen s domnénkou, ze by
mohla byt potfebna nebo vyZadovana pro vyfizeni Zadosti o pFenositelnost, nezaklada
legitimni ucel zpracovani.

WP29 silné vyzyva zainteresované strany v odvétvi a obchodni asociace ke spolupraci
pfi tvorbé obecné uznavanych standardt interoperability a formata pro naplnéni prava
na prenositelnost udaji. Touto vyzvou se zabyva i Evropsky ramec interoperability (EIF).
EIF wytvofil ,ramec interoperability, ktery byl odsouhlasen pro organizace, jez si preji
spole¢né poskytovat vefejné sluzby. V hranicich své platnosti konkretizuje tento ramec sadu
spoleénych prvkl, jako jsou slovnik, koncepty, zasady, politiky, voditka, doporuceni,
standardy, specifikace a praktiky®.

- Jak nakladat s velkym nebo slozitym shromazd'ovanim dat?

Obecné nafizeni nevysvétluje, jak se chovat v pfipadé sbéru velkého mnozstvi dat,
komplexnich datovych struktur nebo jinych technickych otazek, které mohou zpUsobit potize
spravcum nebo subjektdm udaju.

V kazdém pfipadé je vSak naprosto dulezité respektovat, ze definice, schémata a struktury
osobnich dat, kterd by spravcem mohla byt pfedana, maji byt pro jednotlivce zcela
srozumitelné. Data napfiklad mohou byt nejprve poskytnuta souhrnné za pouziti prehledu
(dashboardu), umoznujicich subjektu Udaji prenést podmnoziny osobnich udaji a nikoliv
cely jejich vyCet. Spravce ma poskytnout prehled ,struénym, transparentnim, srozumitelnym
a snadno pfistupnym zplUsobem za pouZziti jasnych a jednoduchych jazykovych prostiedkd*
(viz Obecné nafizeni, ¢lanek 12, odst. 1), aby subjekt udaju vzdy jasné védél, jaka data

% ESN ISO/IEC 2382-01 definuje interoperabilitu nasledovné: Schopnost komunikovat, provadét programy, nebo
prenaset data mezi rlznymi funkénimi jednotkami zpusobem, jaky poZaduje uZivatel s malymi nebo Zadnymi
znalostmi jedine€nych charakteristik téchto jednotek.

% Zdroj: http://ec.europa.eu/isa/documents/isa_annex_ii_eif en.pdf
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stahnout nebo predat druhému spravci v souvislosti s danym ucelem. Subjekt udaju by mél
byt sto vyuzit softwarovych aplikaci ke snadnému urleni, rozpoznani a zpracovani
konkrétnich dat ziskanych z této informace.

Jak zminéno vyse, jednim z praktickych zpuUsobu, kterym spravce muze vyfidit zadost o
preneseni Udajl je nabidka nalezit¢ zabezpeCeného a dolozitelného rozhrani pro
programovani aplikaci (API). To by mohlo umoznit, aby jednotlivci byli schopni podavat
zadosti prostfednictvim softwaru vlastniho nebo tfetich stran nebo zajistit souhlas, aby to za
né udélal nékdo jiny (v€etné druhého spravce) jak je stanoveno v ¢lanku 20, odst. 2
Obecného nafizeni. Poskytnutim pfistupu pfes externé dostupné API Ize nabidnout
sofistikovanéjsi pfistupovy systém umozriujici jednotlivcim podat nasledné Zzadosti o data,
bud ve formé& uplného stazeni nebo jako funkci delta zohledhujici pouze zmény od
posledniho stazeni, aniz by tyto pozadavky byly pro spravce obtézuijici.

- Jak mohou byt prenasSena data zabezpeéena?

Spravci by obecné méli zajistit ,nalezité zabezpeceni osobnich udaji v€etné jejich ochrany
pomoci vhodnych technickych nebo organizacnich opatfeni pfed neopravnénym i
protipravnim zpracovanim a pfed nahodnou ztratou, zni¢enim nebo poSkozenim (,integrita a
davérnost®) podle ¢lanku 5, odst. 1, pism. f Obecného nafizeni.

V souvislosti s pfenosem dat subjektu udaji se vSak muize objevit nékolik bezpecnostnich
problémd:

Jak mohou spravci zajistit, aby osobni udaje byly bezpe¢né doru€eny spravné osobé?
Jelikoz pfenositelnost Udaji znamena vyjmuti osobnich dat z informacéniho systému spravce,
muze jejich pfenos byt zdrojem moznych rizik (zejména naruseni ochrany béhem prenosu).
Spravce je odpovédny za veSkera bezpecnostni opatfeni pro zajiStény prfenos osobnich
udaju (napf. pouzitim Sifrovani end-to-end nebo Sifrovani dat) ke spravnému pfijemci
(pouzitim silnych autentizanich opatfeni), ale také za stalou ochranu osobnich udaja, které
zustaly v jeho systémech, jakozto i za transparentni postupy zachazeni s moznymi
porudenimi bezpeénosti ochrany dat®’. Spravci by méli posoudit rizika konkrétné spojena
s pfenositelnosti Udajl a pfijmout odpovidajici opatfeni pro zmirnéni téchto rizik.

Tato riziko zmirfujici opatfeni mohou byt: pouZziti doplfkové autentizani informace, jako je
sdilené tajemstvi nebo jiny autentizaéni faktor typu jednorazového hesla, pokud uz je
potfeba subjekt udaju identifikovat; pferuSeni nebo zmrazeni pfedavky pfi podezieni, ze ucet
byl prolomen; autentizace na zékladé mandatu, jakou je na tokenech zaloZena autentizace,
v pfipadé prfenosu od jednoho spravce druhému.

Tato bezpecnostni opatfeni nesmi byt obtézujici a nesmi branit uzivatelim ve vykonu jejich
prav, napf. uétovanim vicenaklada.

Jak pomoci uzivateldm pfi uchovavani jejich osobnich udaji ve vlastnich systémech? Po
vyzvednuti osobnich udaji z internetové sluzby vzdy existuje riziko, Ze uZivatelé je mohou
ulozit do systému méné zabezpeleného, nez byl ten pfedchozi. Subjekt udaji pozadujici
data je odpovédny za vybér spravnych opatfeni pro zajisténi osobnich (dajl ve vlastnim
systému. Mél by v8ak na to byt upozornén, aby podniknul kroky k ochrané& obdrzenych
informaci. Spravci také v ramci dobré praxe mohou subjektu udaji doporucit vhodny format
nebo formaty, Sifrovaci prostfedky a dalSi bezpenostni opatfeni a byt mu tak napomocni pfi
splnéni jeho cile.

%7V souladu se Smérnici Evropského parlamentu a Rady (EU) 2016/1148 o opatfenich k zajisténi vysoké
spole¢né urovné bezpecnosti siti a informacénich systém( v Unii.
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Neoficidlni preklad z anglického origindlu

V Bruselu dne 13. prosince 2016

Za pracovni skupinu

predsedkyné

Isabelle FALQUE-PIERROTIN

Posledné revidovano a schvaleno 5. dubna 2017
Za pracovni skupinu

predsedkyné
Isabelle FALQUE-PIERROTIN
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